Merlin.net™ Patient Care Network
Integritetspolicy
Galler fran: Januari 2024

Denna integritetspolicy géller for Merlin.net™ Patient Care Network (”’Merlin.net”), inklusive for
anvandning av webbplatsen Merlin.net.

Om du &r en kliniker ska du lasa +Integritetspolicy for anviandare av Merlin.net™ Patient Care
Network for att fa information om hur dina personuppgifter behandlas inom Merlin.net™ Patient
Care Network och lasa +Information som kliniker ska ge patienter om Merlin.net™ Patient Care
Network for att fa information om hur patienters personuppgifter behandlas inom Merlin.net™
Patient Care Network.

+Integritetspolicy for anvandare av Merlin.net™ Patient Care Network
Om oss

”Abbott” avser i denna integritetspolicy Abbotts lokala narstaende bolag som stédjer din kliniks
huvudsakliga plats och klinikens forknippade anvandare. Las +Lokala Abbott-foretag
(https://www.cardiovascular.abbott/int/en/hcp/products/cardiac-rhythm-management/affiliates.html) for
att se Abbotts narstaende bolag i varje land dar Merlin.net ar verksamt.

"Abbott Laboratories” avser i denna integritetspolicy Abbott Laboratories, vars kontaktuppgifter anges
i avsnittet +Kontakta Abbott

Merlin.net tillhandahalls av Abbott. Abbott inser vikten av dataskydd och integritet och atar sig att
skydda personuppgifter som overfors till och lagras pa Merlin.net. Syftet med denna integritetspolicy ar
att tillhandahalla vardpersonal och andra behériga anvandare av Merlin.net ("anvandare”) information
om hur anvandares personuppgifter behandlas i samband med deras anvandning av Merlin.net. | de
flesta fallen behandlar Abbott personuppgifter pa uppdrag av en anvandares forknippade klinik. | vissa
jurisdiktioner benamns detta som att Abbott ar ett “personuppgiftsbitrade” for en anvandares
forknippade klinik. Abbott behandlar dessutom personuppgifter for sina egna begransade syften enligt
beskrivningen under +Abbotts egen anvandning av anvandares personuppgifter (Abbott som
”personuppgiftsansvarig”).

Den klinik som tillhandahaller anvandare inloggning fér anvandning av Merlin.net ansvarar for
anvandarnas personuppgifter i samband med deras anvandning av Merlin.net och den kliniken ar en
personuppgiftsansvarig som agerar oberoende av Abbott. | forsta hand boér anvandare kontakta sin
klinik for att fa mer information om behandlingen av deras personuppgifter i samband med Merlin.net.
Kliniken har ingatt ett avtal med Abbott om att tillhandahalla anvandare Merlin.net.

Hanvisningar till termerna “personuppgiftsansvarig” och “personuppgiftsbitrade” i denna
integritetspolicy har den innebdrd de ges i dataskyddslagarna i EES, Storbritannien och Schweiz. Om
dessa termer inte anvands i integritets- eller dataskyddslagarna i det land dar en anvandare
huvudsakligen ar belagen ska dessa termer behandlas som att de har samma innebérd som liknande
termer inom ramen for sadana lagar.

+Bakgrund till Merlin.net

Merlin.net ar ett fjarruppfoljningssystem som ar utvecklat for att hjélpa vardpersonal att 6vervaka och
hantera olika delar av patientens tillstdnd nar patienten har implanterats med en hjartbehandlingsenhet
tillverkad av Abbott Laboratories, t.ex. en pacemaker, implanterbar defibrillator (ICD), implanterbar
hjartmonitor (ICM) eller en artartrycksmonitor, t.ex. CardioMEMS™ HF-systemet. Merlin.net mojliggor
punktlig automatisk 6verforing av information som har samlats in frdn en patients implanterade
medicintekniska enhet till en privat och sdker databas anvandare kan gbéra sékningar som en del av
patientens medicinska team. Anvandning av Merlin.net ger anvandare méjlighet att granska information
om status i patientens enhet och tillstand, utan att kréava att patienten besoker kliniken personligen,
savida inte patientens vardgivare faststéller ndgot annat som en del av patientens behandling.
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+Cookies och liknande tekniker pa webbplatsen Merlin.net (Abbott Laboratories som
”personuppgiftsansvarig”)

Abbott Laboratories anvander cookies pa webbplatsen Merlin.net for att samla in teknisk information
fran anvandare. Cookies ar textfiler som innehéller sm& mangder data som hamtas till anvandares
datorer nar de besoker en webbplats. Vid varje efterfoljande bestk pa webbplatsen skickar anvandares
webblasare (t.ex. Microsoft Edge eller Chrome) en del av eller all information i dessa texffiler tillbaka till
webbplatsen som begar informationen. Detta ger Abbott mdjlighet att kdnna igen varje anvandare.
Dessa cookies kan endast lasas av servern som skickade dem till anvandarens webblasare i forsta
hand. Merlin.net reagerar inte pa4 DNT-headers (Do Not Track) eller liknande mekanismer fran vissa
eller alla typer av webblasare.

De cookies och liknande tekniker som anvands pa webbplatsen Merlin.net ger for Abbott Laboratories
maojlighet att samla in foljande tekniska information: domannamn, datum och tid fér anvandarens
webbplatsbesok, den webbadress som anvandaren gick till webbplatsen fran, antalet besdk pa
webbplatsen, vilka sidor som har visats samt hur lange anvandaren har befunnit sig pa webbplatsen,
typ av webbladsare, operativsystem och [P-adress. En IP-adress ar ett nummer som tilldelas
anvandarens dator automatiskt nar anvandaren anvander internet.

Abbott Laboratories anvander de personuppgifter som samlas in fran cookies och liknande tekniker pa
Merlin.net for féljande andamal:

o Autentisering och sakerhet: Abbott Laboratories anvander vissa cookies for att hjalpa fill att
identifiera anvandare sa att de kan anvanda Merlin.net-tjansterna och olika funktioner nar de ar
inloggade och for att hjalpa Abbott Laboratories att hantera utgangsdatumet fér en anvandares
I6senord.

o Merlin.net-webbplatsens prestanda och funktioner: Abbott Laboratories behdver anvanda
vissa cookies och lokala lagringsenheter tillfalligt for sessionshantering, i syfte att sakerstélla att
anvandare kan fa atkomst till webbplatsen Merlin.net och anvanda tjansterna, t.ex. foér att hjalpa
till med navigering pa webbplatsen Merlin.net, sakerstalla snabb inlésning av sidor och sakerstalla
allmanna funktioner.

Abbott Laboratories kan kombinera denna automatiskt insamlade information med andra uppgifter
foretaget har om anvandare, med forbehall for erhallande av anvandarnas samtycke till att géra det (nar
det kravs enligt gallande lag).

Anvandare har tillgang till olika satt att styra och hantera sina cookies. Kom dock ihag att om en
anvandare andrar nagra installningar kommer det inte bara att paverka de cookies som anvands av
webbplatsen Merlin.net, eftersom andringarna kan galla for alla besdkta webbplatser (savida inte
anvandaren valjer att blockera cookies fran vissa webbplatser). Mer information om cookies finns pa
https://www.allaboutcookies.org.

+Abbotts anviandning av anvindares personuppgifter nar de tillhandahaller kliniker tjanster
(Abbott som ”personuppgiftsbitrade”)

Nar en klinik har ingatt ett separat skriftligt avtal med Abbott fér anvandning av Merlin.net utfardar Abbott
ett klinikkonto till kliniken, varvid administratéren for klinikkontot kan uppratta enskilda anvandarkonton
for anvandare.

| syfte att uppratta ett anvandarkonto pa Merlin.net kommer anvandarens klinikadministrator att ange
anvandarens namn, e-postadress, telefonnummer, kliniknamn och adress pa Merlin.net. Nar en
anvandares konto har konfigurerats pa Merlin.net kan anvandaren ange sina egna kontoinstallningar,
inklusive for DirectAlert®-funktioner. Abbott samlar in, behandlar och lagrar anvandares
personuppgifter, inklusive deras namn, e-postadress, telefonnummer, kliniknamn och adress, som
personuppgiftsbitrade a klinikens vag sa att anvandarna kan fa atkomst till Merlin.net.

Som en del av att tillhandahalla kliniken Merlin.net-tjanster inom ramen for ett skriftligt avtal
tillhandahaller Abbott teknisk och kundsupport i samband med klinikens (och dess anvandares)
anvandning av Merlin.net och behandlar anvandares personuppgifter for att tillhandahalla denna
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support. Som en del av att tillhandahalla saddan support kan Abbott ha atkomst till uppgifter om
anvandare som har lagts till pa Merlin.net och/eller samla in uppgifter om en anvandare som rapporterar
ett tekniskt problem for att dvervaka supportforfragan. Abbott behandlar personuppgifter for detta
andamal a klinikens vagnar, sa att Abbott kan férse kliniken med tekniska och kundsupporttjanster sa
som kravs enligt avtalet mellan klinikken och Abbott. Mer specifik information om de
personuppgiftsbitraden och underordnade personuppgiftsbitraden som anvands for att tillhandahalla
Merlin.net finns i uppgiftsbehandlingsavtalet for Merlin.net.

+Abbotts egen  anvidndning av  anvandares personuppgifter  (Abbott som
”personuppgiftsansvarig”)

Abbott och Abbott Laboratories behandlar personuppgifter om anvandare nar anvandare kontaktar dem
for att rapportera en biverkning eller ett klagomal om Merlin.net eller en implanterad
hjartbehandlingsenhet. Abbott och Abbott Laboratories registrerar dessa uppgifter eftersom de har en
rattslig forpliktelse att gora det i enlighet med forordningar avseende medicintekniska produkter. De
specifika kategorier av personuppgifter som Abbott och Abbott Laboratories samlar in om anvandare
for detta &ndamal kan variera mellan olika 1ander, men de kommer i varje enskilt fall att tillhandahallas
av anvandaren som en del av deras rapport.

Abbott samlar dessutom in och anvander anvandares personuppgifter:

for att utveckla interna foretagsrapporter,

sa som beskrivs i +Cookies och liknande tekniker pa webbplatsen Merlin.net,

for att ta reda pa mer om Abbotts kunder och marknader samt

for att kontakta anvandare om Abbotts produkter eller tjanster som kan vara av intresse
foér dem, dock med forbehall for att anvandarens féregdende samtycke till att géra det
maste erhallas nar Abbott har en rattslig forpliktelse att géra det.

+Abbotts rittsliga grund for behandling av anvandares personuppgifter i rollen som
personuppgiftsansvarig

Enligt vissa landers integritets- eller dataskyddslagar maste Abbott och Abbott Laboratories ha en
rattslig grund for behandling av personuppgifter i rollen som “"personuppgiftsansvarig”. Eftersom dessa
uppgifter varierar beroende pa vilket land anvandaren befinner sig i ska du lasa avsnittet for det
relevanta landet i slutet av denna integritetspolicy for anvandare.

+Lagring av anvandares personuppgifter (Abbott som ”personuppgiftsansvarig”)

| deras roller som personuppgiftsansvariga lagrar Abbott och Abbott Laboratories anvandares
personuppgifter sa lange de behdver dem for att besvara fragor och problem eller i enlighet med
eventuella rattsliga krav, t.ex. for att sakerstalla den medicintekniska produktens kvalitet, sdkerhet och
forsiktighet genom att tillampa en rapportprocess for biverkningar.

| allmanhet ska personuppgifter som lagras pa Merlin.net fortsatta att lagras under den tid uppgifterna
Overfors. Efter en period med inaktivitet, dar inaktiviteten nar Abbotts uppgiftslagringsgrans (vanligtvis
7-10 ar, beroende pa din plats), ska personuppgifterna raderas fran systemet. Dessa tidsperioder kan
variera beroende pa lagen i det relevanta land dar en anvandare befinner sig. Kontakta Abbott med
hjalp av uppgifterna nedan om du behdver mer information.

+Abbotts utlamnande av anvdndares personuppgifter

Abbott kommer inte att dela anvandares personuppgifter som samlas in via Merlin.net med icke
relaterade tredje parter, utom sa som anges i denna integritetspolicy.

Abbott kan [dmna ut anvandares personuppgifter till sina narstaende bolag i syfte att driva och
uppratthalla Merlin.net och/eller tillhandahalla kundsupport. Dessa féretag kommer att agera som
Abbotts personuppgiftsbitrdaden och har inte behdrighet att behélla eller anvanda anvandares
personuppgifter for nagot annat andamal. Uppgiftsbehandlingsavtalet for Merlin.net innehaller mer
information.
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Abbott kan [amna ut anvandares personuppgifter till foretag som vi anlitar for att utfora tjanster at oss,
t.ex. teknisk support, utskick och uppgiftsbehandling, om det ar nédvandigt att lamna ut personuppgifter
for att utfora tjansten. Dessa foretag kommer att agera som Abbotts personuppgiftsbitraden och har
inte behdrighet att behalla eller anvanda anvandares personuppgifter for nagot annat andamal.
Uppgiftsbehandlingsavtalet for Merlin.net innehaller mer information.

Beroende pa lokala krav kan Abbott [dmna ut vissa personuppgifter till andra narstaende bolag,
anvandarens klinik och nationella halsomyndigheter eller forsakringsbolag s& som kravs for
sjukvardsersattning eller s& som kan krdvas i samband med forsaljning, sammanslagning,
omorganisation, férvarv eller upplésning av foretaget eller en liknande handelse.

Abbott kan ocksa behdva dela anvandarens personuppgifter for att uppfylla rattsliga krav och/eller i
enlighet med en order, stdmning eller domstolsbeslut eller om nédvandigt foér att utreda, férhindra eller
vidta atgarder avseende olagliga aktiviteter, missténkt bedrageri, situationer med potentiella hot mot
nagon persons sakerhet, brott mot denna integritetspolicy eller som bevis i rattstvister som berér Abbott.

Abbott kommer aldrig att hyra ut eller salja anvandarnas personuppgifter till tredje parter for
marknadsférings- eller andra kommersiella &ndamal

+Internationella 6verforingar av anvandares personuppgifter och uppgiftslagring

Abbott arbetar for narvarande med migrera sina Merlin.net-servrar till Microsoft Azure-molnet, sa att
servrarna ar lokala i en geografisk region. Under denna 6vergangsperiod kommer det land dar
anvandarens klinik ar beldgen och den produkt som anvands att faststélla var personuppgifter
lagras. Om, exempelvis, anvandarens klinik ar belagen i en EES-medlemsstat lagras personuppgifter
pa servrar i Irland. De personuppgifter anvandaren laddar upp till Merlin.net lagras i det land som ligger
narmast det land dar anvandarens klinik ar belagen eller pa annat satt i enlighet med uppgiftslagrings-
och integritetskraven i det landet. Nar anvandarens personuppgifter lagras i ett annat land an det land
dar deras klinik ar belagen kan de bli féremal for vardlandets lagar som eventuellt inte motsvarar lagarna
i det land dar anvandarens klinik &r belagen. En aktuell férteckning éver produkter och lagringsplatser
relaterade till Merlin.net finns pa www.Cardiovascular.Abbott/MerlinCloudEU.

Beroende pa anvandarens plats och produkt kan personuppgifter dverféras direkt fran anvandaren till
och lagras i USA, utom nar lokala undantag galler. Som en del av Abbotts tillhandahallande av
supporttjanster for kliniker ar det mojligt att skaffa atkomst till anvandares personuppagifter fran det land
dar anvandaren bor, Sverige eller nagon annan plats i EU, eller Abbotts andra supportcenter i Malaysia
och USA. Det kan handa att integritetslagarna i USA och Malaysia inte erbjuder skydd for
personuppgifter som ar likvardigt med skyddet i anvandarens hemland, inklusive EES, Schweiz eller
Storbritannien.

Pa platser dar det kravs enligt gallande lag har Abbott inforlivat skyddsatgarder som ar upprattade for
att skydda anvandares personuppgifter i sina avtal med kliniker, till en standard som i allt vasentligt
motsvarar det som ar tillgangligt i anvandarens hemland. Foér personuppgifter som har sitt ursprung i
EES omfattar sadana skyddsatgarder inforlivande av Europeiska kommissionens godkanda
standardavtalsklausuler (SCC:er) mellan personuppgiftsansvariga och personuppgiftsbitraden (som
EU-domstolen uppratthdll som en giltig rattslig mekanism for dverforing av personuppgifter till 1ander
utanfor EES) och for personuppgifter som har sitt ursprung i Storbritannien omfattar de SCC:er som ar
godkanda av Storbritanniens Information Commissioner's Office. Genom att inforliva sadana
skyddsatgarder i sina avtal kan Abbott ta emot anvandares personuppgifter pa lagligt satt som ett
personuppgiftsbitrade i USA, sa att Abbott kan utfora sina avtal med kliniker. | tillagg till inforlivandet av
sadana skyddsatgarder har Abbott implementerat kraftfulla sakerhetsmetoder for att skydda
personuppgifter.

+Anvandares rattigheter till deras personuppgifter

Anvandare kan ratta sina profiluppgifter (namn, e-postadress och I6senord) via kontoinstallningarna for
Merlin.net som kan nas via webbplatsen.

Med avseende pa personuppgifter som Abbott ar personuppgiftsansvarig for kan anvandare, beroende
pa anvandarens plats, géra en begaran till Abbott om (a) att fa atkomst till de personuppgifter som

Merlin.net™ Patient Care Network Integritetspolicy (EMEA)
91037212A_Merlin.net PN_sv-SE_January 2024



Abbott har om den, (b) att ratta av eventuella felaktiga personuppgifter som Abbott har om den, (c) att
radera personuppgifter som Abbott har om den, (d) att begransa av eller stoppa behandlingen av
personuppgifter som Abbott har om den, (e) att géra invandningar mot behandlingen av personuppgifter
som Abbott har om dem och/eller (f) fa personuppgifter som de har Iamnat till Abbott i ett strukturerat
och allmant anvant maskinlasbart format eller fa sddana personuppgifter éverforda till ett annat féretag.
Anvandare kan dessutom ha ratt att [dmna in ett klagomal till sin nationella tillsynsmyndighet for
dataskydd.

Observera att Abbott i allmanhet inte ar skyldigt enligt géllande lag att anta eller uppratthalla system
som ar tekniskt kompatibla med system som erbjuds av andra féretag, savida det inte kravs enligt lokal
lag. Det kan handa att det inte ar magjligt for Abbott att dverféra anvandarens personuppgifter direkt till
ett annat foretag.

Mer information om de rattigheter anvandare har med avseende pa deras personuppgifter finns i
avsnittet for det relevanta landet i slutet av denna integritetspolicy.

En stor del av de personuppgifter som Abbott har om anviandare i rollen som
personuppgiftsansvarig har vi dven i rollen som personuppgiftsbitrade & anvandarens kliniks
vagnar. En anvdndare som vill utéva nagon av sina rattigheter i forhallande till de
personuppgifter som lagras om dem pa Merlin.net bor kontakta kliniken i forsta hand.

Om Abbott har erhallit en anvandares samtycke till behandlingen av deras personuppgifter kan de
aterkalla sitt samtycke nar som helst genom att kontakta Abbott. Aterkallandet av samtycket kommer
inte att paverka lagenligheten i behandling som &ar baserad pa deras samtycke som gavs fore
aterkallandet. Observera ocksa att om en anvandare aterkallar sitt samtycke kommer Abbott endast att
sluta behandla de personuppgifter som ar relaterade till aterkallandet av samtycket. Abbott kommer
fortfarande att behandla personuppgifter om det finns en annan rattslig grund for att gora det, t.ex. for
att efterleva sina reglerande krav for tillverkning av medicintekniska produkter.

+Radera anviandarkonton pa Merlin.net

Anvandare kan radera deras konton pa Merlin.net nar som helst genom att kontakta klinikens
administrator for Merlin.net.

+Sakerhet

Abbott har implementerat lampliga sakerhetsatgarder enligt branschstandard for att skydda
personuppgifter mot oavsiktlig forlust eller skada, obehérig atkomst och missbruk. Atkomst till
webbplatsen Merlin.net ar endast tillganglig via ett secure socket-skikt ("https”). Tank pa att ingen
Overforing via internet ar 100 % séker och att vissa dverféringar som skickas till eller fran Merlin.net
eventuellt inte ar sdkra. Abbott har dessutom implementerat lokala sdkerhets- och interoperabilitetskrav
som kan kravas enligt gallande lag i anvandares lander.

+Barns integritet

Abbott samlar inte avsiktligt in personuppgifter fran barn. Om en anvandare tror att ett barn har forsett
Abbott med personuppgifter kan anvandaren kontakta Abbott enligt de uppgifter som anges nedan.
Abbott kommer att vidta rimliga atgarder for att radera dessa uppgifter.

+Kontakta Abbott

Om en anvandare har fragor, synpunkter eller klagomal i samband med Abbotts behandling av
personuppgifter eller vill utéva nagra dataskyddsrattigheter bor anvandaren kontakta sin klinik i forsta
hand. | annat fall kan de kontakta Abbott pa:

Privacy Officer, Abbott, 036X, APO6A-2, 100 Abbott Park Rd, Abbott Park, IL 60064, USA

eller via e-post till privacy@abbott.com
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Om anvandaren ar baserad i EES eller Storbritannien kan anvandaren aven kontakta Abbotts
dataskyddsombud, vars uppgifter ar tillgangliga pa www.eu-dpo.abbott.com.

+Andringar i denna integritetspolicy

Om Abbott goér andringar i sina integritetsrutiner kommer en uppdaterad version av denna
integritetspolicy att aterspegla &ndringarna. Anvandare blir varnade om uppdateringar av denna
integritetspolicy via e-post eller nasta gang de loggar in pa Merlin.net. Anvandare informeras om det
finns en ny version av denna integritetspolicy och blir uppmanade att lasa och, om tillampligt, bekrafta
den (och, om det kravs enligt gallande lag, samtycka till den), sa att de kan fortsatta att skaffa atkomst
till och anvanda Merlin.net-kontot via webbplatsen Merlin.net.

Utan att det ska negativ inverkan pa nagon tillamplig lag férbehaller Abbott sig ratten att uppdatera och
andra denna integritetspolicy utan féregdende meddelande, sa att den aterspeglar tekniska framsteg,
rattsliga och regelverksforandringar och goda verksamhetsmetoder i den utstrackning det inte andrar
integritetsrutinerna sa som de framstalls i denna integritetspolicy.

+For anvandare i EES, Schweiz och Storbritannien

Som en del av Abbotts tillhandahallande av supporttjanster for kliniker ar det mojligt att skaffa atkomst
till anvandares personuppgifter fran det land dar anvandaren bor eller dess supportcenter i Sverige
eller nagon annan plats i EU eller USA.

Réttslig grund

| tabellen nedan kan anvandare se vilka personuppgifter om dem som behandlas av Abbott i rollen som

personuppgiftsansvarig och som personuppgiftsbitrade. Om Abbott ar en personuppgiftsansvarig
omfattar tabellen Abbotts rattsliga grund for behandling av personuppgifter for det angivna andamalet.

Andamal Kategorier av personuppagifter Abbott Abbott | Abbotts
som som rattsliga
personup | person | grund
pgiftsans | uppgift
varig sbitrad

e

Autentisering | Personuppgifter insamlade via cookies: Ja Nej Berattigat

och sékerhet | domannamn, datum och tid for intresse

och anvandarens webbplatsbesok, den (dessa

prestanda webbadress som anvandaren gick till cookies ar

och webbplatsen fran, antalet besok pa absolut

funktioner webbplatsen, vilka sidor som har visats nddvandiga
samt hur lange anvandaren har befunnit for driften av
sig pa webbplatsen, typ av webblasare, webbplatsen
operativsystem och IP-adress Merlin.net)

Uppréatta ett Namn, e-postadress, telefonnummer, Nej Ja Ej tillampligt

anvandarkon | klinikens namn och adress

to

Tillhandahall | Namn, e-postadress, telefonnummer, Nej Ja Ej tillampligt

a kliniken klinikens namn och adress,

Merlin.net kontoinstallningar

Tillhandahall | Namn, e-postadress, telefonnummer, Ja Nej Nodvandigt

a till enskilda | klinikens namn och adress, for utférandet

anvandare kontoinstéllningar av ett avtal

Merlin.net som
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(sallsynta anvandaren ar
tillfallen) part i
Tillhandahall | Beroende av vilken support som kravs, Nej Ja Ej tillampligt
a kliniken men kan vara nagra av de
supporttjanst | personuppgifter som lagras pa Merlin.net
er och detaljer om det arende som behdver
support
Rapportering | Varierar beroende pa vilket arende som Ja Nej Rattsliga
av rapporteras, men omfattar sannolikt forpliktelser
biverkningar | namn, e-postadress, telefonnummer, enligt
klinikens namn och adress forordningen
om
medicinteknis
ka produkter,
t.ex. EU-
férordningen
om
medicinteknis
ka produkter
Forskning Anvandarnamn, telefonnummer, e- Ja Nej Anvandarens
postadress, klinikens namn och klinikens samtycke
land. Ytterligare information, om den
tillhandahalls av kliniken, omfattar jobbititel
eller roll och klinik-ID.
Tareda pa Anvandarnamn, telefonnummer, e- Ja Nej Anvandarens
mer om postadress, klinikens namn och klinikens samtycke
kunder och land. Ytterligare information, om den
marknader tillhandahalls av kliniken, omfattar jobbititel
eller roll och klinik-ID.
Kontakta Namn, e-postadress Ja Nej Anvandarens
anvandare samtycke
om produkter
och tjanster
som ar av
intresse for
dem

Internationella éverféringar

Abbott tar emot anvandares personuppgifter lagenligt i USA, i rollen som personuppgiftsansvarig,
baserat pa det foljande:

e behandlingen ar nédvandig av viktiga skal av allmanintresse i de fall da Abbott behandlar
anvandarnas personuppgifter nar de rapporterar en biverkning i samband med en implanterad
Abbott-enhet,

¢ behandlingen ar nédvandig for att utfora ett avtal som har ingatts i anvandarens intresse i de fall
da Abbott behandlar anvandares personuppgifter for att tillhandahalla kliniker tjanster inom ramen
for sina avtal med dem samt

e  det uttryckliga samtycket fran anvandare i de fall da Abbott behandlar anvandares personuppgifter
i samband med anvandares anvandning av webbplatsen Merlin.net och de uppgifter som samlas
in via cookies.
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Anvéndares réttigheter till sina personuppgifter

Enligt de villkor som framstéalls i tillamplig lag (dvs. GDPR eller FADP eller UK GDPR) har anvandare
foéljande rattigheter:

e Ratt till atkomst: Anvandare har ratt att erhalla en bekraftelse fran Abbott pa huruvida
personuppgifter avseende dem behandlas eller ej och, om sa ar fallet, att begara atkomst till
personuppgifterna. Atkomstinformationen omfattar — bland annat — &ndamélen med
behandlingen, de berdrda kategorierna av personuppgifter och de mottagare eller kategorier av
mottagare som personuppgifterna har lamnats ut till eller kommer att Iamnas ut till. Anvandare
har ratt att erhalla en kopia av de personuppgifter som behandlas. Om en anvandare begar
ytterligare exemplar kan Abbott ta ut en rimlig avgift baserat pa administrativa kostnader.

o Ratt till rattelse: Anvandare har ratt att begara och erhalla rattelse av felaktiga personuppgifter
om dem fran Abbott. Beroende pa andamalen med behandlingen har anvandare ratt att fa
ofullstandiga personuppgifter kompletterade, inklusive genom att tillhandahalla ett
kompletterande meddelande.

o Ratt till radering (rétt att bli bortglomd): Anvandare har ratt att be Abbott att radera deras
personuppgifter

e Raétt till begransning av behandling: Anvandare har ratt att begara begransning av
behandlingen av deras personuppgifter. | detta fall kommer de berérda uppgifterna att markeras,
varvid Abbott endast far behandla dem for vissa andamal.

o Ratt till dataportabilitet: Anvandare har ratt att fa personuppgifter som avser dem och som de
har tillhandahallit Abbott i ett strukturerat, allmant anvant och maskinlasbart format och ratt att
Overfora dessa personuppgifter till en annan enhet utan hinder fran Abbott.

e Ratt att gora invandningar: Anvandare har ratt att géra invandningar mot Abbotts behandling
av deras personuppgifter nar som helst, pa grunder som ar relaterade till deras specifika situation.
Om anvandare har ratt att géra invandningar och utévar denna ratt kommer deras personuppgifter
inte langre att behandlas av Abbott for sddana dndamal. Det kan handa att sadan ratt att goéra
invandningar inte ar tillganglig, i synnerhet om behandlingen av deras personuppgifter ar
nodvandig for att vidta atgarder innan ett avtal ingas eller for att utfora ett avtal som redan har
ingatts.

Observera att de ovannamnda rattigheterna kan vara begransade enligt den tillampliga nationella
dataskyddslagen.

Anvandare kan utdva sina rattigheter genom att anvanda nagon av de metoder som beskrivs i avsnittet
+Kontakta Abbott.

| hdndelse av klagomal har anvandare dessutom ratt att 1d8mna in ett klagomal till den behdriga
tillsynsmyndigheten, i synnerhet i den EES-medlemsstat dar de ar bosatta eller dar den pastéddda
Overtradelsen av GDPR ager rum eller, om anvandaren ar bosatt i Storbritannien, till Information
Commissioner’s Office.

Anvandare kan se kontaktuppgifter till den behdriga tillsynsmyndigheten for EES-medlemsstater med
tillhdérande kontaktuppgifter pa https://edpb.europa.eu/about-edpb/about-edpb/members_en eller for
Storbritannien pa https://ico.org.uk/
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+Information om Merlin.net Patient Care Network som kliniker ska ge patienter

Med undantag fér det som anges pa annat satt i de fdliande avsnitten ar klinikerna
personuppgiftsansvariga for personuppgifterna, inklusive halsorelaterade uppgifter, om de patienter
som klinikerna har registrerat pa Merlin.net for att Overvaka sina patienters enheter och hjarttillstand.
Kliniker maste ge alla patienter all information nedan och maste erhalla samtycke fran sina patienter i
samband med Abbotts behandling av deras personuppgifter i rollen som personuppgiftsansvarig, om
det kravs enligt géllande lag.

Nedan foljer den information om Merlin.net som en klinik maste ge sina patienter. Vi rekommenderar
att anvandare skriver ut den och visar upp den for sina patienter och erhaller sina patienters samtycke
(om nédvandigt) innan de laddar upp patienternas personuppgifter till Merlin.net.

Genom att ladda upp en patients personuppagifter till Merlin.net garanterar och framstaller anvandaren
att anvandaren har givit den patienten informationen nedan och erhallit patientens samtycke till att
Abbott behandlar deras personuppgifter (om det kravs enligt gallande lag).
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Integritetspolicy for patienter som ar registrerade pa Merlin.net™ Patient Care Network

+Oversikt

Denna klinik ("vi”, "oss” eller "var”) har gjort arrangemang sa att Abbott kan géra Merlin.net™ Patient
Care Network ("Merlin.net”) tillgangligt for oss sa att vi kan 6vervaka din enhet och ditt hjarttillstand. Vi
ar personuppgiftsansvariga for dina personuppgifter i syfte att tilhandahalla din vard och vi ar ansvariga
for hur de behandlas och for att sakerstalla att uppgifter som éverfors via Merlin.net efterlever tillampliga
dataskyddslagar.

Denna integritetspolicy beskriver hur dina personuppgifter kommer att hanteras i samband med
Merlin.net, inklusive hur de anvands av Abbott. Abbott ar leverantéren av Merlin.net och agerar framst
som vart personuppgiftsbitrade, men de ar ocksa en personuppgiftsansvarig for dina personuppgifter
nar de behandlas sa som nodvandigt for andamal relaterade till medicintekniska produkters sékerhet,
trygghet och kvalitet. Abbott inser vikten av dataskydd och integritet och &tar sig att skydda
personuppgifter, inklusive halsorelaterade uppgifter. Denna integritetspolicy ska lasas tillsammans med
de patienthandledningar som forklarar hur Merlin.net fungerar.

Hanvisningar till termerna “personuppgiftsansvarig” och “personuppgiftsbitrade” i denna
integritetspolicy har den innebdrd de ges i dataskyddslagarna i EES, Storbritannien och Schweiz. Om
dessa termer inte anvands i integritets- eller dataskyddslagarna i det land dar du ar bosatt kommer
dessa villkor om tillampligt att ha samma innebdérd som liknande villkor enligt integritets- eller
dataskyddslagarna i det land dar du ar bosatt.

+Om Abbott och information om den personuppgiftsansvarige

Abbott Laboratories &r tillverkaren av din implanterade hjartbehandlingsenhet. Denna klinik har ingatt
ett avtal med Abbott om att tilhandahalla kliniken Merlin.net som lagrar uppgifter om din
hjartbehandlingsenhet och ditt hjarttillstdnd. Abbotts lokala narstdende bolag for din kliniks
huvudsakliga plats kallas "Abbott” i denna integritetspolicy och ar leverantéren av Merlin.net till din
klinik. Abbott och dess narstaende bolag tillhandahaller dessutom teknisk och kundsupport fér denna
klinik. Abbott kommer att ha atkomst till och behandla dina personuppgifter a vara vagnar. | vissa
jurisdiktioner benamns detta som att Abbott ar ett "personuppgiftsbitrade” for dessa andamal.

"Abbott Laboratories” avser i denna integritetspolicy Abbott Laboratories, vars kontaktuppgifter anges
i avsnittet +Kontakta oss eller Abbott

Abbott och Abbott Laboratories ar personuppgiftsansvariga for dina personuppgifter for specifika och
begransade behandlingsandamal enligt beskrivningen i avsnittet +Abbotts anvandning av dina
uppgifter i denna integritetspolicy. Om du har fragor, synpunkter eller klagomal avseende Abbotts eller
Abbott Laboratories anvandning av dina personuppgifter i rollen som personuppgiftsansvarig, saval
som eventuella férfragningar om att utdva dina dataskyddsrattigheter, kan du kontakta Abbott via
uppgifterna i avsnittet +Kontakta oss eller Abbott.

+Om Merlin.net

Alla implanterade hjartbehandlingsenheter fran Abbott Laboratories, t.ex. en pacemaker, implanterbar
defibrillator (ICD), implanterbar hjartmonitor (ICM) eller en artartrycksmonitor, t.ex. CardioMEMS HF-
systemet, stéds av Merlin.net. Merlin.net mojliggdr punktlig automatisk éverféring av information som
har samlats in fran din implanterade hjartbehandlingsenhet till en privat och saker databas. Via
Merlin.net kan vi ta emot regelbundna uppdateringar om din enhets prestanda och status och dess
inverkan pa din halsa, sa att vi kan dvervaka ditt tillstand pa distans. En av férdelarna med Merlin.net
ar att det hjalper oss att 6vervaka ditt hjarttillstand och &ndra din behandling utan att du behdver besdka
denna klinik personligen sa ofta.

Om du har fatt en sandare for hemmabruk kommer den sandaren att lankas till din implanterade
hjartbehandlingsenhet fran Abbott Laboratories. Den kan inte anvandas for att dverféra uppgifter fran
nagon annan enhet eller annan person. Din implanterade hjartbehandlingsenhet kan dessutom
Overvakas om du behover akut eller langtidsvard och inte har atkomst till din séandare fér hemmabruk i
de fall da ett sjukhus, en klinik, ett vardhem eller annan liknande inrattning har utrustats med en
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Merlin.net-monitor. Om du far saddan vard kommer bade den inrattningen och denna klinik att fa
rapporter om hur din enhet fungerar.

Du kan avsta fran att anvanda en monitor om din implanterade enhet ar en pacemaker/defibrillator. Om
du valjer att inte anvdnda en monitor behdver du inte ange nagon anledning till ditt beslut och det
kommer inte att paverka din vanliga behandling. Observera att vi inte kommer att fa eller kunna
Overvaka information om ditt hjarttillstdnd om du véljer att inte vara registrerad pa Merlin.net. Om du
inte anvander en monitor med din pacemaker/defibrillator Iangre kommer vi inte langre att kunna samla
in uppgifter om dig via Merlin.net, men vi kommer att fortsatta att behandla redan insamlade uppgifter
for att kunna ge dig den vard du behover.

Om du har fatt en CardioMEMS-enhet implanterad for att Gvervaka lungartartryck eller fatt en
implanterbar hjartmonitor ar Merlin.net det enda satt vi kan anvanda for att 6vervaka dig. Om du valjer
att inte bli registrerad pa Merlin.net kommer det darfor att paverka var férmaga att 6vervaka ditt tillstand
och det kan paverka vara majligheter att behandla dig.

+Var anvandning av dina uppgifter

Vi kommer att samla in dina uppgifter som en del av din medicinska behandling och vi kommer att mata
in dina uppgifter pa Merlin.net. Var anvandning av Merlin.net hjalper oss att évervaka din enhet och ditt
hjarttillstand sa att du inte behdver besdka oss sa ofta, men det ger oss dessutom den typ av information
som kan leda till att vi ber dig komma in pa ett méte. Var anvandning av Merlin.net gér det lattare for
oss att ge dig medicinsk vard.

+Merlin.net och dina uppgifter

Dina uppgifter pa Merlin.net, som behandlas av oss och Abbott, omfattar fornamn, efternamn, adress,
telefonnummer, e-post, enhetens modell och serienummer, foédelsedatum, fodelseort, kon, féredraget
sprak, lakemedel, sjukhusvistelser, information om ditt tillstand, diagnoser och hur din implanterade
enhet fungerar, behandlingsdatum och o&verféringar och kan omfatta ett av kliniken tilldelat
patientnummer eller annan patientidentifierare, t.ex. ett vardrelaterat personligt identifieringsnummer.
Vi kan dessutom mata in uppgifter om en nodkontaktperson for dig, inklusive deras namn,
telefonnummer och adress. Du kan valja om du vill tillhandahalla en nddkontaktperson eller ej och om
du vill géra det maste du ha fatt den personens tillstand till att tilhandahalla deras uppgifter i syfte att
vara din nodkontaktperson. Om du ar bosatt i USA kan Merlin.net dven omfatta uppgifter om din
rastillnérighet. Om du ar bosatt i Frankrike kan Merlin.net samla in och anvanda din nationella
halsoidentifierare ("INS”) i enlighet med kraven i lokala lagar.

Merlin.net-information och dverféringsrapporter sammanfattar information som har samlats in fran din
enhet och ger oss mdjlighet att faststdlla enhetens inverkan pa din halsa. Vi kan dessutom fa
automatiska meddelanden om eventuella enhetsrelaterade problem, vilket hjalper oss att sdkerstalla
att schemalagda fjarruppféljningar uppratthalls. Den informationen som tas emot kommer att inférlivas
i din patientprofil pa Merlin.net som kan innehalla information om enheten och uppgifter om uppféljning
pa kliniken, fjarruppfoljningsuppgifter och ett uppféljningsschema. Din patientprofil pa Merlin.net
kommer att uppdateras nar uppgifter tas emot via systemet for att uppratthalla ett korrekt register éver
driften av din implanterade enhet och ditt medicinska tillstand.

+Var réttsliga grund fér behandling av dina uppgifter

Enligt dataskyddslagar i vissa lander maste vi ha en rattslig grund fér behandling av personuppgifter i
rollen som personuppgiftsansvarig. Eftersom dessa uppgifter varierar beroende pa vilket land du
befinner dig i ska du I&sa avsnittet for det relevanta landet i slutet av denna integritetspolicy.

+Abbotts insamling och anvandning av dina uppgifter i rollen som ”personuppgiftsbitrade”

Saval som att tillhandahalla oss Merlin.net for att dvervaka din enhet och ditt tillstdnd kommer Abbott
aven att ge oss teknisk och klinisk support i enlighet med vart avtal med dem. | tillagg till att Abbott
behandlar dina personuppgifter for att tillhandahalla Merlin.net-tjansterna kan vi ge Abbotts personal
behdrighet att om nddvandigt och i enlighet med tillampliga integritetskrav skaffa atkomst till dina
uppgifter, for att vi ska kunna fa teknisk och klinisk support, t.ex. hjalp med korrigering, uppgradering
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eller felsdkning av Merlin.net eller tolkning av uppgifter som éverfors fran din Abbott-enhet. Nar Abbott
utfér denna behandling & vara vagnar eller pa begaran fran oss gor Abbott det i rollen som
personuppgiftsbitrade.

Abbott kan tillhandahalla oss saddan support fran din plats, Sverige eller en annan plats i EU, i synnerhet
om de bedriver verksamhet i ditt bosattningsland, eller fran dess andra supportcenter i Malaysia och
USA. Abbott kan dessutom anlita andra tredje parter for att tillhandahalla oss teknisk eller klinisk support
och om sa ar fallet maste Abbott vidta atgarder for att skydda dina personuppagifters sekretess, integritet
och sakerhet. Abbott behandlar dina personuppgifter for sadana andamal & vara vagnar, i rollen som
personuppgiftsbitrade.

Efter din registrering pa Merlin.net vi kan anlita Abbott for att tillhandahalla dig supporttjanster. Abbott
kan kontakta dig direkt, & vara vagnar, for att ge dig hjalp med att hamta och installera den tillhérande
Merlin.net-appen och med att konfigurera appen och parkoppla din implanterade hjartbehandlingsenhet
med appen och informera dig om appens funktioner och anvandning, saval som for att hjalpa dig att
felsdka eventuella problem med appen. Om du inte kan anvanda appen kan du fa en separat Merlin.net-
sandare som skickas till din adress. Om vi anlitar Abbott for att tillhandahalla dig dessa tjanster gor de
det som en del av deras avtal med oss.

+Automatiska telefonmeddelanden

Vi kan programmera Merlin.net for att skicka automatiska i férvag inspelade meddelanden till dig, dock
med forbehall for ditt foregdende samtycke (om samtycket kravs enligt lokal lag). Denna
meddelandefunktion kan, beroende pa din implanterade enhet, anvandas for att ge paminnelser eller
instruktioner relaterade till anvandningen av din enhet, tillamplig app eller patientvard.

Dessa automatiska telefonmeddelanden kommer vanligtvis att skickas under tider som har
o6verenskommits mellan dig och oss och de kan skickas via ett sms till en mobil i stallet for ett rostsamtal
om du féredrar det. Observera att dessa automatiska telefonmeddelanden kan paverkas av telefonens
signal och funktioner. Dessa meddelanden ar endast avsedda for medicinsk vard eller produktsupport
och du kan informera oss om att du inte vill anvdnda meddelandefunktionen. Automatiska
telefonmeddelanden tillhandahalls utan kostnad, men observera att du kan &dra dig avgifter fran din
mobiloperator for att ta emot sddana meddelanden.

Dessutom kan vi ta emot meddelanden via telefon eller SMS som rér din fjarrévervakning via Merlin.net.
+Abbotts insamling och anvandning av dina uppgifter i rollen som ”personuppgiftsansvarig”

Abbott och/eller Abbott Laboratories behandlar dina personuppgifter for féljande dndamal i rollen som
personuppgiftsansvariga:

o fOor att sakerstdlla den pagaende sakerheten med Abbotts implanterade
hjartbehandlingsenheter och all framtida utveckling,

o for att Overvaka och forbattra medicintekniska produkters och systems kvalitet, sdkerhet och
effektivitet,

o for att validera uppgraderingar och att halla Merlin.net tryggt och sakert,

o fOr att utféra bredare analyser for att upptacka systemiska problem av allménintresse pa
folkhalsoomradet,

o fOr att forska om, utveckla och testa medicintekniska produkter, inklusive nya och befintliga
egenskaper och funktioner och for att testa och férbattra Merlin.net for produktutveckling samt

e om nagot annat kravs enligt gallande lag, inklusive besvara forfragningar fran eventuella
behoriga reglerande myndigheter, brottsbekdmpande organ eller statliga myndigheter, for att
hantera nationell sakerhet eller epidemier, rattsliga forfaranden, domstolsbeslut,
myndighetsforfragningar eller nagon rattsprocess som delges oss eller for att skydda vara
kunders, allmanhetens, Abbotts eller andras sakerhet, rattigheter eller egendom och att utdva,
uppratthalla eller forsvara Abbotts lagstadgade rattigheter eller, om vi anser att det ar
nédvandigt, for att utreda, forhindra, eller vidta atgarder avseende olagliga aktiviteter,
misstankt bedrageri, situationer som omfattar potentiella hot mot nagon persons sakerhet,
Overtradelser av detta integritetsmeddelande eller som bevis i rattstvister dar vi ar inblandade.
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| tillagg till detta kan Abbott Laboratories anvanda avidentifierade eller pseudonymiserade uppgifter for
forskningsandamal, med foérbehall for ditt samtycke (om samtycket kravs enligt lokal lag). Om en
datauppsattning anvands for forskningsandamal kommer uppgifterna inte att omfatta nagra personers
namn, adress, telefonnummer eller e-postadress. Abbott Laboratories vidtar atgarder for att sakerstalla
att det inte finns nagon rimlig grund for att anvanda avidentifierade eller pseudonymiserade uppgifter
for att identifiera dig personligen. Uppgifter som anvands i forskning kan omfatta enhetens modell och
serienummer, intervall mellan implanteringsdatum och efterféljande besdksdatum, implanteringsdatum
och demografi som exempelvis hemvist och alder. Abbott Laboratories bedriver sddan forskning med
hjalp av dessa avidentifierade eller pseudonymiserade uppgifter eller sammanlagda, statistiska
och/eller anonymiserade uppgifter for féljande andamal:

» for att forbattra vara hjartbehandlingsenheters och medicintekniska produkters och systems
kvalitet, sékerhet och effektivitet och mgjliggéra utveckling av innovativ och effektiv behandling
av hjartrelaterade tillstand i folkhalsointresse,

= for att bedriva forskning, for statistiska andamal och analys och for utldmnande till externa
forskare, vardenheter eller -personal eller folkhalsomyndigheter,

» for att utvardera tjansternas effektivitet och hur de tillhandahalls och anvands,

= for att validera tjansternas funktioner och uppgraderingar, inklusive évervakning och férbattring
av sadana tjansters sakerhet och trygghet,

= for att forska om, utveckla och testa medicintekniska produkter, inklusive nya och befintliga
egenskaper och funktioner och for att testa och forbattra tjansterna och vara medicintekniska
produkter for produktutveckling, dataanalys, statistik och undersékningsandamal samt

= for allmanintresse pé folkhalsoomradet, inklusive nar tjansterna och de medicintekniska
produkterna berattigar till sjukvardsersattning eller pa annat séatt ger réatt till socialférsakring,
forsakring eller offentlig finansiering.

Om du har blivit ombedd att samtycka till behandlingen av dina personuppgifter kan du aterkalla ditt
samtycke nar som helst genom att kontakta oss. Aterkallandet av samtycket kommer inte att paverka
lagenligheten i behandling som &r baserad pa ditt samtycke som gavs fore aterkallandet. Observera
ocksa att om du aterkallar ditt samtycke kommer Abbott eller Abbott Laboratories endast att sluta
behandla de personuppgifter som ar relaterade till aterkallandet av samtycket. Abbott och/eller Abbott
Laboratories kommer fortfarande att behandla personuppgifter om de omfattas av en avtalsforpliktelse
med din vardgivare om att gora det eller av nagon annan rattslig forpliktelse eller grund for att gora det.

Om du blir ombedd att delta i en klinisk studie och om det kravs enligt géllande lag kommer du att bli
ombedd att ge forskningscentret ett separat informerat samtycke innan du deltar i en sadan studie. Ditt
deltagande ar helt frivilligt. Forskningen som benamns i detta avsnitt avser inte deltagande i en klinisk
provning.

Enligt vissa landers dataskyddslagar maste Abbott och Abbott Laboratories ha en rattslig grund for
behandling av personuppgifter i rollen som personuppgiftsansvarig. Eftersom dessa uppgifter varierar
beroende pa vilket land du befinner dig i ska du l&sa avsnittet for det relevanta landet i slutet av denna
integritetspolicy.

Utover ovanstaende behandling far Abbott och Abbott Laboratories endast anvanda dina uppgifter for
andra andamal om du har samtyckt till att Abbott gor det.

+Abbotts utlamnande av dina personuppgifter

Beroende pa lokala krav kan Abbott Iamna ut vissa uppgifter till narstdende bolag, denna klinik, externa
forskare och nationella halsomyndigheter eller férsakringsbolag for att demonstrera effektiviteten med
Merlin.net s& som kravs fér sjukvardsersattning.

Abbott kan [amna ut dina personuppgifter till féretag som Abbott anlitar for att utféra tjanster at dem,
t.ex. teknisk support, IT-tjanster och uppgiftsbehandling, om det &r nddvandigt att lamna ut
personuppgifter for att utféra tjansten.

Abbott kan dessutom lamna ut dina personuppgifter s& som kan kravas i samband med forsaljning,
sammanslagning, omorganisation, forvarv eller uppldsning av foretaget eller en liknande handelse.
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Abbott kan dessutom behéva ldmna ut anvandarens personuppgifter for att efterleva rattsliga krav.
+Internationella 6verforingar av dina personuppgifter och uppgiftslagring

Abbott arbetar for narvarande med migrera sina Merlin.net-servrar till Microsoft Azure-molnet, sa att
servrarna ar lokala i en geografisk region. Under denna 6vergangsperiod kommer det land dar
anvandarens klinik ar beldgen och den produkt som anvands att faststélla var personuppgifter
lagras. Om, exempelvis, anvandarens klinik ar belagen i en EES-medlemsstat lagras personuppgifter
pa servrar i Irfland. De personuppgifter anvandaren laddar upp till Merlin.net lagras i det land som ligger
narmast det land dar anvandarens klinik ar belagen eller pa annat satt i enlighet med uppgiftslagrings-
och integritetskraven i det landet. Nar anvandarens personuppgifter lagras i ett annat land an det land
dar deras klinik &r beldgen kan de bli féremal for vardlandets lagar som eventuellt inte motsvarar lagarna
i det land dar anvandarens klinik ar belagen. En aktuell férteckning éver produkter och lagringsplatser
relaterade till Merlin.net finns pa www.Cardiovascular.Abbott/MerlinCloudEU.

Beroende pa din plats och produkt kan personuppgifter dverforas till och lagras i USA. Det kan handa
att integritetslagarna i USA inte erbjuder skydd for dina uppgifter som ar likvardigt med skyddet i ditt
hemland, inklusive EES, Schweiz eller Storbritannien.

Pa platser dar det kravs enligt gallande lag har vi inférlivat skyddsatgarder som ar upprattade for att
forsoka skydda dina personuppgifter i vara avtal med Abbott, till en standard som i allt vasentligt
motsvarar det som ar tillgangligt i ditt hemland. Foér personuppgifter som har sitt ursprung i EES omfattar
sadana skyddsatgarder inforlivande av Europeiska kommissionens godkanda standardavtalsklausuler
(SCC:er) mellan personuppgiftsansvariga och personuppgiftsbitraden, som EU-domstolen uppratthdll
som en giltig rattslig mekanism for dverféring av personuppagifter till Iander utanfér EU och EES, och for
personuppgifter som har sitt ursprung i Storbritannien omfattar de SCC:er som ar godkanda av
Storbritanniens Information Commissioner’'s Office. Genom att inforliva sadana skyddsatgarder i vara
avtal kan vi 6verfora dina personuppgifter pa lagligt satt till Abbott i USA, sa att de kan utfora sitt avtal
med oss. Vi har ocksa implementerat strikta kompletterande sakerhetsatgarder for att sakra alla
Overforingar av uppgifter till USA.

+Dataséakerhet och lagring

Merlin.net underhalls av Abbotts behodriga personal & denna kliniks vagnar och Abbott har
implementerat sakerhetskontroller for att skydda dina personuppgifter mot oavsiktlig eller olaglig
forstorelse eller oavsiktlig forlust, andring, utldmnande eller atkomst. Uppgifter som tas emot fran din
enhet krypteras fore 6verforingen for att sakerstalla att de forblir sékra och konfidentiella. Merlin.net
anvander olika sakerhetsatgarder for att forbattra sakerheten for din patientprofil och for att férhindra
obehorig atkomst till eller utidmnande av dina personuppgifter. Endast de som har godkants av din
lakare, inklusive behorig personal pa denna klinik, kommer att ha atkomst till din patientprofil pa
Merlin.net och endast via unika ID:n och l6senord.

Personuppgifter som lagras pa Merlin.net ska fortsatta att lagras under den tid uppgifterna éverfors.
Efter en period med inaktivitet, dar inaktiviteten nar Abbotts uppgiftslagringsgrans (vanligtvis 7-10 ar,
beroende pa din plats), ska personuppgifterna raderas fran systemet.

+Dina rattigheter

Beroende pa var du ar belagen kan du begara atkomst till dina personuppgifter, begara att fa dem
rattade eller raderade, gora invandningar mot behandling av dem eller begéara begransning av atkomst
till dem och, om mdjligt, erhalla en kopia av de personuppgifter som lagras om dig och begéara att fa
felaktiga eller ofullstandiga uppgifter om dig rattade eller uppdaterade. Du kan ha ratt att gora
invandningar mot behandlingen av dina personuppgifter pa berattigade grunder och att begara
anonymisering och/eller radering av sddana uppgifter. Du kan dessutom ha ratt att amna in ett klagomal
till din lokala dataskyddsmyndighet om hur dina personuppgifter behandlas.

Om du har blivit ombedd att samtycka till behandlingen av dina personuppgifter kan du aterkalla ditt
samtycke nar som helst, t.ex. genom att kontakta oss. Aterkallandet av samtycket kommer inte att
paverka lagenligheten i behandling som ar baserad pa ditt samtycke som gavs fore aterkallandet.
Observera ocksa att om du aterkallar ditt samtycke till Abbotts behandling av dina personuppgifter
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kommer Abbott endast att sluta behandla de personuppgifter som ar relaterade till aterkallandet av
samtycket. Abbott kommer fortfarande att behandla personuppgifter om behandlingen ager rum inom
ramen for en avtalsenlig eller annan rattslig forpliktelse att géra det, t.ex. for att efterleva EU:s regelverk
for medicintekniska produkter.

Vi kan fortfarande behdva behandla personuppgifter néar vi reagerar pa en medicinsk situation eller om
vi ar skyldiga att géra det enligt gallande lag.

Observera att om du besdker en annan klinik som har en Merlin.net-monitor kan den kliniken samla in
information om din enhet informationen enligt deras gottfinnande behévs for din sjukvard. Om du har
fragor eller klagomal avseende insamlingen av din information i en sadan miljé maste du kontakta den
kliniken direkt.

+Kontakta oss eller Abbott

Om en anvandare har fragor, synpunkter eller klagomal avseende denna kliniks behandling av dina
personuppgifter eller vill utéva dina dataskyddsrattigheter ber vi dig att kontakta oss via de uppgifter vi
har forsett dig med.

Om du har fragor, synpunkter eller klagomal avseende Abbotts behandling av dina personuppgifter eller
vill utéva dina dataskyddsrattigheter ber vi dig att kontakta Abbott pa:

Privacy Officer, Abbott, 036X, APO6A-2, 100 Abbott Park Rd, Abbott Park, IL 60064, USA
eller via e-post till privacy@abbott.com

Om du ar baserad i EES eller Storbritannien kan du aven kontakta Abbotts dataskyddsombud, vars
uppgifter ar tillgangliga pa www.eu-dpo.abbott.com.

+For patienter i EES, Schweiz och Storbritannien

Som en del av Abbotts tillhandahallande av supporttjanster for kliniker ar det mojligt att skaffa atkomst
till anvandares personuppgifter fran det land dar anvandaren bor eller dess supportcenter i Sverige
eller nagon annan plats i EU eller USA.

Réttslig grund
Vi behandlar dina personuppgifter for foljande andamal:

o for att tillhandahalla vard, inklusive pagaende medicinsk behandling genom att dvervaka din
enhet och ditt tillstand for att gora det lattare for oss att ge dig vard,

o for att ge Abbott mdojlighet att skaffa atkomst till dina personuppgifter for att tillhandahalla teknisk
support for Merlin.net, inklusive for att fa teknisk och klinisk support, t.ex. hjalp med korrigering,
uppgradering eller felsdkning av Merlin.net eller tolkning av uppgifter samt

e om nagot annat kravs enligt europeisk eller nationell lag.

Abbott behandlar uppgifter i rollen som “personuppgiftsbitrade” och behandlar personuppgifter som
"personuppgiftsansvarig”, sa som framstalls i detta integritetsmeddelande. Tabellerna nedan anger de
olika typerna av behandling och om Abbott &r personuppgiftsansvarig omfattar den relevanta tabellen
Abbotts rattsliga grund for sadan behandling av personuppgifter enligt &ndamal som personuppgifter
behandlas for.

Abbott behandlar personuppgifter i rollen som ”personuppgiftsbitrade”

Andamal Kategorier av personuppagifter Abbotts rattsliga grund

Tillhandahalla Foérnamn, efternamn, adress, telefonnummer, Ej tilldampligt. Behandlingen

kliniken eller e-post, enhetens modell och serienummer, sker a klinikens eller
fodelsedatum, fodelseort, kdn, foredraget anvandarens vagnar och ar
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anvandaren sprak, lakemedel, sjukhusvistelser, information | foremal for ett avtal mellan
Merlin.net om ditt tillstdnd, diagnoser och hur din kliniken eller anvandaren och
implanterade enhet fungerar, Abbott.
behandlingsdatum och &éverféringar och kan
omfatta ett av kliniken tilldelat patientnummer
eller annan patientidentifierare, t.ex. ett
vardrelaterat personligt identifieringsnummer,
enheten och uppgifter om uppfdéljning pa
kliniken, fjarruppfdljningsuppgifter och ett
uppfoljningsschema
Tillhandahalla Beroende av vilken support som kravs, men Ej tillampligt. Behandlingen
patienten eller kan vara nagra av de personuppgifter som sker & klinikens eller
kliniken lagras pa Merlin.net och detaljer om det arende | anvandarens vagnar och ar
supporttjanster som behdver support féremal for ett avtal mellan
kliniken eller anvandaren och
Abbott.

Abbotts behandling av personuppgifter i rollen som ”personuppgiftsansvarig”

Andamal

Kategorier av personuppagifter

Abbotts
rattsliga grund

Lopande sakerhet for
Abbotts implanterade
hjartbehandlingsenheter
och all framtida utveckling

Obligatoriska falt for patientuppgifter omfattar
fodelsedatum, den implanterade enhetens
serienummer och information om den
implanterade enhetens funktion. Patientens for-
och efternamn kan kravas beroende pa om ett
patient-ID tillhandahalls av kliniken. Beroende pa
den implanterade enheten kan en patients
primara telefonnummer, e-postadress och/eller
implanteringsdatum kravas. Ytterligare
patientuppgifter, om de tillhandahalls av kliniken,
omfattar kon, foredraget sprak, ett kliniktilldelat
patientnummer eller annan patientidentifierare och
en nodkontaktperson for patienten, inklusive
personens namn, telefonnummer och adress.

GDPR-artikel
6(1)(c) och
9(2)(i)

Overvaka och forbattra
medicintekniska produkters
och systems kvalitet,
sakerhet och effektivitet,

Obligatoriska falt for patientuppgifter omfattar
fédelsedatum, den implanterade enhetens
serienummer och information om den
implanterade enhetens funktion. Patientens for-
och efternamn kan kravas beroende pa om ett
patient-ID tillhandahalls av kliniken. Beroende pa
den implanterade enheten kan en patients
primara telefonnummer, e-postadress och/eller
implanteringsdatum kravas. Ytterligare
patientuppgifter, om de tillhandahalls av kliniken,
omfattar kon, foredraget sprak, ett kliniktilldelat
patientnummer eller annan patientidentifierare och
en nodkontaktperson for patienten, inklusive
personens namn, telefonnummer och adress.

GDPR-artikel
6(1)(c) och
9(2)(i)

Validera uppgraderingar till
Merlin.net och for att halla
det tryggt och sakert

Obligatoriska falt for patientuppgifter omfattar
fédelsedatum, den implanterade enhetens
serienummer och information om den
implanterade enhetens funktion. Patientens for-
och efternamn kan krdvas beroende pa om ett

GDPR-artikel
6(1)(c) och
9(2)(i)
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patient-ID tillhandahalls av kliniken. Beroende pa
den implanterade enheten kan en patients
primara telefonnummer, e-postadress och/eller
implanteringsdatum kravas. Ytterligare
patientuppgifter, om de tillhandahalls av kliniken,
omfattar kon, foredraget sprak, ett kliniktilldelat
patientnummer eller annan patientidentifierare och
en nodkontaktperson for patienten, inklusive
personens namn, telefonnummer och adress.

Utfoéra bredare analyser for
att upptacka systemiska
problem av allmanintresse
pa folkhalsoomradet

Obligatoriska falt for patientuppgifter omfattar
fédelsedatum, den implanterade enhetens
serienummer och information om den
implanterade enhetens funktion. Patientens for-
och efternamn kan kravas beroende pa om ett
patient-ID tillhandahalls av kliniken. Beroende pa
den implanterade enheten kan en patients
primara telefonnummer, e-postadress och/eller
implanteringsdatum kravas. Ytterligare
patientuppgifter, om de tillhandahalls av kliniken,
omfattar kon, foredraget sprak, ett kliniktilldelat
patientnummer eller annan patientidentifierare och
en nodkontaktperson for patienten, inklusive
personens namn, telefonnummer och adress.

GDPR-artikel
6(1)(f) och 9(2)(i)

Forskning om, utveckling
av och tester av
medicintekniska produkter,
inklusive nya och befintliga
egenskaper och funktioner
och for att testa och
forbattra Merlin.net
och/eller relaterade
mobilappar for
produktutveckling

Obligatoriska falt for patientuppgifter omfattar
fédelsedatum, den implanterade enhetens
serienummer och information om den
implanterade enhetens funktion. Patientens for-
och efternamn kan kravas beroende pa om ett
patient-ID tillhandahalls av kliniken. Beroende pa
den implanterade enheten kan en patients
primara telefonnummer, e-postadress och/eller
implanteringsdatum kravas. Ytterligare
patientuppgifter, om de tillhandahalls av kliniken,
omfattar kon, foredraget sprak, ett kliniktilldelat
patientnummer eller annan patientidentifierare och
en nédkontaktperson for patienten, inklusive
personens namn, telefonnummer och adress.

GDPR-artikel
6(1)(f) och 9(2)(j)

Om det kravs enligt
gallande lag, t.ex. EU:s
férordning om
medicintekniska produkter
(EU) 2017/745:
Overvakning av
medicintekniska produkter
efter forsaljning pa
marknaden,
kvalitetshantering, inklusive
produktutveckling och
forbattring, sakerhet,
prestanda och férsiktighet,
eller for patienter i Schweiz
Swissdamed (den
schweiziska databasen for
medicintekniska produkter),
eller for patienter i
Storbritannien Great Britain
Medical Database (den

EUDAMED och andra forsiktighetsrapporter fran
EU:s medlemsstater, Schweiz eller Storbritannien
kraver i tillampliga fall féljande personuppgifter:
i. den berérda patientens alder eller
fodelsedatum,

ii. patientens kon,

iii. beskrivning av handelser, inklusive de
observerade symtomens beskaffenhet,
symtomens varaktighet och allvarlighetsgrad,
datum fér bérjan av de forsta tecknen pa
handelsen, patientens sjukdomsbakgrund,
patientens sjukvard.

Pseudonymiserade personuppgifter som ar
nédvandiga for klinisk utvardering och utredningar
som &r relaterade till information om sakerhet och
prestanda i Abbotts medicintekniska produkter,
som har genererats under anvandning av
produkten och hamtats fran kliniska utredningar
och dvervakning efter forsaljning pd marknaden,

GDPR-artikel
6(1)(c) och
9(2)(i)
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brittiska medicinska
databasen)

och klinisk uppféljning efter forsaljning pa
marknaden baserat pa data som har samlats in
och utvarderats under anvandning i eller pa
manniskor av en CE-markt medicinteknisk
produkt, med avseende pa sakerhet och
prestanda under produktens forvantade livstid och
for att identifiera och upptacka risker genom att
analysera verkliga bevis baserat pa verkliga data.

Obligatoriska falt for patientuppgifter omfattar
fédelsedatum, den implanterade enhetens
serienummer och information om den
implanterade enhetens funktion. Patientens for-
och efternamn kan kravas beroende pa om ett
patient-ID tillhandahalls av kliniken. Beroende pa
den implanterade enheten kan en patients
primara telefonnummer, e-postadress och/eller
implanteringsdatum kravas. Ytterligare
patientuppgifter, om de tillhandahalls av kliniken,
omfattar kon, foredraget sprak, ett kliniktilldelat
patientnummer eller annan patientidentifierare och
en nodkontaktperson for patienten, inklusive
personens namn, telefonnummer och adress.

For att faststalla, utdva eller
forsvara rattsliga ansprak
eller om det kravs enligt
tillamplig lag och/eller i
enlighet med en order, en
stdmning eller ett
domstolsbeslut,

Sa som nodvandigt beroende pa anspraket

GDPR-artikel
6(1)(c) eller
6(1)(f) och 9(2)(f)

Pseudonymiserade
uppgifter for forsknings-
eller statistiska andamal
for:

= forbattring av
hjartbehandlingsenheters
och medicintekniska
produkters och systems
kvalitet, sékerhet och
effektivitet och méjliggéra
utveckling av innovativ
och effektiv behandling
av hjartrelaterade
tillstand,

= analys och utldmnande till
externa forskare,
vardenheter eller -
personal eller
folkhalsomyndigheter,

= utvardering av tjansternas
effektivitet och hur de
tillhandahalls och
anvands,

Enhetens modell och serienummer, intervall
mellan implanteringsdatum och efterféljande
besdksdatum, implanteringsdatum och demografi
som exempelvis hemvist och alder.

GDPR-artikel
6(1)(f) och 9(2)(j)
eller om annat
kravs artikel
6(1)(a) och
9(2)(a)
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= validering av tjansternas
funktioner och
uppgraderingar, inklusive
Overvakning och
forbattring av sadana
tjansters sakerhet och
trygghet,

= utveckling och tester av
medicintekniska
produkter, inklusive nya
och befintliga egenskaper
och funktioner och for att
testa och forbattra
tjansterna och vara
medicintekniska
produkter for
produktutveckling,
dataanalys, statistik och
undersodkningsandamal
samt

» framjande av folkhalsan,
inklusive nar tjansterna
och de medicintekniska
produkterna berattigar till
sjukvardsersattning eller
pa annat satt ger ratt till
socialforsakring,
forsakring eller offentlig
finansiering.

Dina réttigheter till dina personuppgifter

Enligt de villkor som framstalls i tilldmplig lag (dvs. GDPR eller UK GDPR eller FADP) har du foljande
rattigheter som du kan utbéva genom att kontakta denna klinik direkt nar kliniken behandlar dina
personuppgifter i rollen som personuppgiftsansvarig. Med avseende pa de angivna och begransade
behandlingsandamal som Abbott behandlar dina uppgifter for i rollen som personuppgiftsansvarig enligt
beskrivningen i avsnittet +Abbotts anvidndning av dina uppgifter i denna integritetspolicy ska du

kontakta Abbott direkt.

Ratt till atkomst: Du har ratt att erhalla en bekraftelse fran oss pa huruvida personuppgifter
avseende dig behandlas eller ej och, om sa ar fallet, att begara atkomst till personuppgifterna.
Atkomstinformationen omfattar — bland annat — &ndaméalen med behandlingen, de berérda
kategorierna av personuppgifter och de mottagare eller kategorier av mottagare som
personuppgifterna har lamnats ut till eller kommer att [Bmnas ut till. Du har ratt att erhalla en kopia
av de personuppgifter som behandlas. Om du begéar ytterligare exemplar kan vi ta ut en rimlig
avgift baserat pa administrativa kostnader.

Ratt till rattelse: Du har ratt att begara och erhalla rattelse av felaktiga personuppgifter om dig
fran oss. Beroende pa &ndamélen med behandlingen har du ratt att fa ofullstadndiga
personuppgifter kompletterade, inklusive genom att tillhandahalla ett kompletterande
meddelande.

Ratt till radering (rétt att bli bortglomd): Du har ratt att be oss att radera dina personuppgifter.
Raétt till begransning av behandling: Du har ratt att begdra begransning av behandlingen av

dina personuppgifter. | detta fall kommer de berérda uppgifterna att markeras, varvid vi endast
far behandla dem for vissa andamal.
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o Ratt till dataportabilitet: Du har ratt att fa personuppgifter som avser dig och som du har
tillhandahallit oss i ett strukturerat, allmant anvant och maskinlasbart format och ratt att dverféra
sadana personuppgifter till en annan enhet utan hinder fran Abbott.

e Ratt att gora invdndningar:

Du har ratt att géra invandningar mot Abbotts behandling av dina personuppgifter nar som
helst, pa grunder som é&r relaterade till din specifika situation. Om du har ratt att géra
invandningar och utévar denna ratt kommer dina personuppgifter inte langre att behandlas
av oss for sadana andamal. Utévande av denna rattighet kommer inte att medféra nagra
kostnader.

Det kan handa att sadan ratt att gora invandningar inte ar tillganglig, i synnerhet om
behandlingen av dina personuppgifter ar nédvandig for att vidta atgarder innan ett avtal
ingas eller for att utféra ett avtal som redan har ingatts.

Observera att de ovannamnda rattigheterna kan vara begransade enligt den tillampliga nationella
dataskyddslagen.

Du kan utéva dina rattigheter genom att anvanda nagon av de metoder som beskrivs i avsnittet +
Kontakta oss eller Abbott.

| handelse av klagomal har du dessutom ratt att Idmna in ett klagomal till den behoériga
tillsynsmyndigheten, i synnerhet i den EES-medlemsstat dar du &r bosatt eller dar den pastéddda
Overtradelsen av GDPR ager rum eller, eller om du ar bosatt i Schweiz, Federal Data Protection and
Information Commissioner, eller om du ar bosatt i Storbritannien, till Information Commissioner’s Office.

Du kan se kontaktuppgifter till den behériga tillsynsmyndigheten for EES-medlemsstater med
tillhdérande kontaktuppgifter pa h https://edpb.europa.eu/about-edpb/about-edpb/members_en eller for
Schweiz  https://www.edoeb.admin.ch/edoeb/en/home.html,  eller  fér  Storbritannien  pa
https://ico.org.uk.

+Sverige

| tillagg till bestdmmelserna i avsnittet For patienter i EES, Schweiz och Storbritannien galler
specifika krav for Sverige. Vi kommer att behandla patientuppgifter i enlighet med gallande
integritetslagar i Sverige, inklusive patientdatalagen (2008:355). Las var allmanna integritetsinformation
avseende denna behandling.
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