Merlin.net™ Patient Care Network
Anvandningsvillkor och
Uppgiftsbehandlingsavtal

Detta avtal galler fér de tjanster (definieras nedan) som tillhandahalls i samband med
patientvardsnatverket Merlin.net™ PCN.

VIKTIGT - Las igenom det foljande avtalet noggrant, savdl som de dokument avtalet hanvisar
till, innan du fortsatter. Detta ar ett juridiskt bindande dokument mellan dig och oss_(sa som
bada termerna definieras nedan). Innan du anvander tjansterna (definieras nedan) bor du lasa
detta avtal noggrant eftersom det reglerar anvandningen av tjansterna.

Din anvandning av tjdnsterna utgor och ar beroende av ditt samtycke till att vara bunden av
detta avtal. Genom att klicka pa ”accept” samtycker du uttryckligen till att detta avtal galler for
din anvandning av Merlin.net. Om du eller en person a vars vagnar du anvander Merlin.net inte
samtycker till detta avtal ska du inte klicka pa ”accept” och inte anvanda Merlin.net.

Genom att samtycka till detta avtal och anvdnda Merlin.net bekraftar du att du samtycker a dina
egna vignar eller @ en annan persons viagnar om du har faktisk behoérighet att binda den
personen juridiskt till detta avtal. Om du &r en person som skaffar atkomst till och anvander
Merlin.net pa uppdrag av eller till forman for nagot foretag, nagot partnersamarbete, nagot
sjukhus, nagon nationell vardorganisation eller ndgon annan enhet som du ar forknippad med,
anstélld hos eller anlitad av (en “klinik”) samtycker du till detta avtal & dina egna och den
klinikens vagnar och du framstaller och garanterar att du har behorighet att binda den kliniken
till detta avtal.

Alla villkor i nagon inkdpsorder eller annan dokumentation som har utfardats av dig eller & dina vagnar
och innehaller ytterligare eller motstridande villkor eller syftar till att ersatta, avvisa, andra eller vara ett
motforslag till detta avtal avvisas uttryckligen och ar ogiltiga som sadana.

Alla ord som foljer termerna “inklusive”, "omfattar’, ”i synnerhet”’, "exempelvis”, "t.ex.” eller nagon
liknande fras ska tolkas som illustrerande och ska inte begrénsa relaterade allmdnna ordens
allmangiltighet. Rubriker i detta avtal ar endast avsedda for din bekvamlighets skull och begrénsar,
definierar eller forklarar inte varje avsnitt fullt ut.

1. Information om oss: Merlin.net ar en webbplats som drivs av Abbott.

2. Viktiga termer: Fdljande termer har féljande innebodrder i detta avtal:

Administrator. Den systemadministrator for Merlin.net som kliniken tillhandahaller ett
administrators-ID for att skapa, administrera och underhalla klinik-ID.

Avtal. Dessa villkor tillsammans med de dokument avtalet hanvisar, inklusive eventuella
uppdateringar som publiceras pa www.merlin.net eller nagon annan webbadress vi kan
tillhandahalla.

Kommandon. Kommandon eller parametrar som du skickar in direkt till tjdnsterna eller som du
anvisar oss att skicka in & dina vagnar och 6verfors till en monitor for att hjalpa dig att dvervaka
och/eller hantera vissa patientenheter. Kommandon ar inte uppgifter.

Dataskyddslagar. Alla tillampliga lagar, regler, férordningar, direktiv och myndighetskrav som ar
relaterade pa nagot satt till integritet, sekretess, sakerhet, medicinsk sekretess, integritet och
skydd for personuppgifter, inklusive utan begransning EU:s, Schweiz och Storbritanniens allmanna
dataskyddsforordningar ("GDPR”), sa som de andras eller ersatts da och da, och all relaterad
nationell implementerande lagstiftning.

Uppgifter. Patientuppgifter eller information som samlas in fran en enhet via en monitor och laddas
upp till tjansterna och uppgifter som du skickar in via tjansterna.

Enhet. Alla implanterade hjartbehandlingsenheter som ar kompatibla med Merlin.net™ PCN och
som erhalls fran oss eller nagot av vara dotterbolag eller narstaende bolag.

Forstarkta cybersakerhetskrav. Alla tillampliga lagar, regler, foreskrifter, direktiv och
myndighetskrav och nationella normer eller bransch- eller myndighetssystem och -sanktioner som
ar tillampliga for dig eller dina anvandare i forhallande till sakerheten i natverks- och
informationssystem samt krav avseende sakerhetsOvertradelser och incidentrapportering, i
synnerhet cybersakerhetsdirektivet ((EU) 2016/1148), Kommissionens implementerande
férordning ((EU) 2018/151) eller tillamplig nationell implementerande lagstiftning, férordningarna
om natverks- och informationssystem av 2018 (Sl 506/2018), alla sa som de andras eller
uppdateras da och da.
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Platser. Alla platser dar du tar emot tjansterna eller dar tjansterna utfors. "Dina platser” omfattar
exempelvis de kliniska platser dar patienter behandlas. "Vara platser” omfattar vara anlaggningar
eller andra platser dar vi utfor tjansterna.

Integritetsmeddelande for Merlin.net.
Integritetsmeddelandet finns péa https://www.cardiovascular.abbott/int/en/policies/merlin-net.html

Monitor. Elektronisk utrustning eller appar i vilken form som helst som anvands for att overfora
uppgifter och/eller éverféra/ta emot kommandon som en del av tjansterna och for att hjalpa kliniken
eller anvandaren att 6vervaka och/eller hantera en patients enhet. Monitorer kan vara barbara och
kan omfatta smartphones, surfplattor, bordssédndare och annan elektronisk utrustning som
anvands av en patient eller vardpersonal. Monitorer kan ocksd omfatta annan maskinvara dar
patientens mobilapp ar installerad. Monitorer kan tillhandahallas och/eller stdjas av oss eller
andra.

Patient. Varje enskild patient vars Abbott-enhet 6vervakas och/eller hanteras via tjansterna av en
klinik eller anvandare.

Mobilapp for patienter. En mobilapp som tillhandahalls av oss och anvdnds som en monitor av
en patient i samband med en patients anvandning av en enhet.

Tjanster. De online- och andra tjanster och den maskinvara vi tillhandahaller dig, var och en dar
den erbjuds, inom ramen for detta avtal och forknippat med Merlin.net PCN som finns pa
www.merlin.net eller ndgon annan webbadress ("Merlin.net” eller "webbplats”) som Abbott kan
tillhandahalla dig och som anvands for att stddja enheterna, teknisk support och underhall,
utbildning, patientutbildning och -assistans, inklusive for upprattande och aktivering av
fiarrévervakning pa Merlin.net, inklusive fjarrkontrollen, kontaktlés parkoppling av enheten till en
monitor om sadana ftjanster ar tillgangliga, insamling och drift av enhetsrelaterade data,
rapportering samt (pa begaran) hjalp med tolkning eller analys av viss enhetsrelaterad information.
Enligt dina anvisningar och ditt godkédnnande och efter patientregistrering kan tjansterna dessutom
omfatta att Abbott kontaktar patienter direkt & dina vagnar for att tillhandahalla online- och/eller
telefonsupport relaterad till monitorns installation, drift och/eller anslutning till Merlin.net och/eller
for att skicka en separat monitor om det ar nddvandigt och tillgangligt. Tjansterna kan begéara att
du tillhandahaller Abbott en specifik inloggning till Merlin.net fér att Abbott ska kunna stddja
patientregistrering. Beroende pa vilken enhet som ar implanterad i en patient kan tjansterna ge dig
majlighet att informera din patient om justeringar du gér av deras lakemedel eller ge dig méjlighet
att gora andra behandlingsandringar. Tjansterna omfattar inte tillhandahallande av nagon
medicinsk radgivning eller hjalp fran Abbott till patienter. Tjansterna ar endast utformade fér stdd
av Abbott-enheter som erhallits fran oss eller vara distributorer.

Anvédndare. All vardpersonal, lakare (och deras vederbdrligen godkanda representanter och
ombud) eller andra anvandare som &r forknippade med en klinik och far inloggningsuppgifter for
atkomst till och anvandning av Merlin.net fran den kliniken.

Vi, oss, var och/eller Abbott. "Vi", 0ss” och "var” avser det relevanta Abbott-foretaget s& som
framstalls i avsnitt 39 som ar motparten i detta avtal. Det relevanta Abbott-féretaget kan anlita
andra narstaende bolag till Abbott foretag for att tillhandahalla och utféra tjansterna. "Parter” avser
dig och det relevanta Abbott-foretaget for din plats.

Du, din och ditt. Kliniken, administratéren eller anvandaren.

3. Beskrivning av Merlin.net-tjansterna: Tjansterna ar utformade for att hjalpa dig att
Overvaka och hantera delar av patientuppgifter och/eller enheter och, om det ar kompatibelt,
exportera uppgifter till ett elektroniskt patientjournalsystem. Tjansterna ar beroende av atkomst till
internet, telekommunikationssystem, externa tjansteleverantérer, plattformar, programvara och
monitorer som eventuellt inte tillhandahalls av oss. Vi har inget som helst ansvar fér nagon tredje
parts prestationer, forsenade utférande, fel, skada eller forlust av uppgifter eller uteblivna
utférande. Tjansterna ger kliniken mgjlighet att samla in viss information om patientens enhet pa
distans fran klinikens plats och kan, om det erbjuds och godkanns, ge anvandare mdjlighet att
justera en patients enhet pa distans.

Tjansterna ar inga vardtjanster som anvands direkt av patienter och vi tillhandahaller eller levererar
inga vardtjanster. SKA MASTE ANVISA DINA PATIENTER ATT RINGA DIG ELLER DEN LOKALA
RADDNINGSTJANSTEN OM DE MISSTANKER ATT DE BEFINNER SIG | EN AKUT
NODSITUATION. Var tekniska supportpersonal har inte behérighet att informera klinikens
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patienter om amnet, betydelsen eller méjliga foljder av nagra uppgifter som éverfors fran patienten
eller deras enhet.

Tjansterna kan vara begréansade da och da och vi kan inte garantera att tjansterna alltid kommer
att vara tillgangliga. Foér kunna att fungera korrekt ar tjansterna beroende av manga typer av
mekaniska, elektriska, dator-, dverférings- och kommunikationssystem och manskliga faktorer som
alla da och da ar féremal for begransningar, fel och ovantade brister. Manga av dessa faktorer
ligger utanfor parternas kontroll.

4. Atkomst till tjinster: Atkomst till de kliniska delarna av var webbplats ar begransad till
anvandare. Anvandare av var webbplats far unika anvandar-ID fran den klinik som de ar
forknippade med och maste valja ett eget I6senord for att logga in pa var webbplats. Anvandare
maste tillhandahalla personliga kontaktuppgifter och maste sakerstélla att deras uppgifter alltid
halls uppdaterade. Anvandar-ID och I6senord utgdr elektroniska signaturer och kommer att
anvandas av oss for att autentisera atkomst till var webbplats. Om en anvandare véljer att logga
in pa Merlin.net kan anvandaren dra fordel av de icke-offentliga delarna av var webbplats. Om en
anvandare valjer att inte logga in pa var webbplats kommer dess atkomst till var webbplats att
begransas till de offentliga delarna av var webbplats. Om du far ett anvandar-ID, l6senord eller
andra uppgifter som en del av vara sakerhetsprocedurer maste du behandla sadana uppgifter som
konfidentiella och du far inte 1amna ut dem till nagon tredje part. Vi har ratt att avaktivera ett
anvandar-1D nar som helst om vi anser att du har underlatit att efterleva nagon av bestammelserna
i detta avtal. Du far endast anvanda var webbplats sa som framstéalls i detta avtal. All olaglig eller
obehorig anvandning av var webbplats ska utgora en overtradelse av detta avtal. Du har inte
tillstand att skaffa atkomst till var webbplats pa nagot satt som bryter mot detta avtal eller bryter
mot nagon tillamplig lag. Du samtycker till att halla dina och dina patienters uppgifter korrekta,
aktuella och fullstandiga. Du kan skriva ut eller hamta utdrag ur sidor fran var webbplats, men
endast for eget bruk under patientvard eller for inférande i en patients elektroniska journal.

5. Innehall: Var webbplats ar uteslutande avsedd foér anvandning av och stéd for vissa
Abbott-enheter. Du bekraftar och samtycker till att webbplatsen och tjansterna tillhandahalls for att
forbattra din vard av dina patienter och du férstar att de inte erséatter ditt yrkesmassiga omdéme
eller ditt ansvar gentemot dina patienter. Om inget annat anges ar var webbplats endast avsedd
for informerande andamal. Halsorelaterat innehall som visas pa Merlin.net ar baserat pa uppgifter
som tillhandahalls av vardpersonal och enhetsrelaterade dverféringar av uppgifter fran patienter.
Halsorelaterat innehall som visas pa Merlin.net &r inte avsett som och ska inte tas emot eller tolkas
som patientspecifik radgivning eller en ersattning for patientspecifik radgivning. Allt halsorelaterat
innehall pa Merlin.net kan vara inaktuellt nar som helst och vi har ingen skyldighet att uppdatera
sadant innehall eftersom det ar baserat pa uppgifter som tillhandahalls av anvandare och
enhetsrelaterade overforingar av uppgifter fran dina patienter.

DU BEKRAFTAR ATT VI INTE AR EN VARDGIVARE OCH INTE GER PATIENTER MEDICINSK
RADGIVNING. DU BEKRAFTAR ATT DET HALSORELATERADE INNEHALLET PA VAR
WEBBPLATS INTE AR AVSETT ELLER REKOMMENDERAS SOM ERSATTNING FOR
PROFESSIONELL MEDICINSK RADGIVNING, ATT DET ENDAST AR AVSETT SOM ALLMAN
INFORMATION OCH ATT DET AR UTFORMAT FOR ATT STODJA, MEN INTE ERSATTA,
RELATIONEN MELLAN VARDPERSONAL OCH DERAS PATIENTER. VI OCH VARA
STYRELSELEDAMOTER, LEDARE, MEDARBETARE, OMBUD, NARSTAENDE BOLAG OCH
RELATERADE FORETAG ATAR OSS INGET ANSVAR FOR FEL ELLER UTELAMNANDEN |
INNEHALLET, INKLUSIVE MEN INTE BEGRANSAT TILL HALSORELATERAT INNEHALL, SOM
PUBLICERAS PA VAR WEBBPLATS, ELLER FOR VAR WEBBPLATS RIKTIGHET,
SANNINGSENLIGHET ELLER INNEHALL, INKLUSIVE MEN INTE BEGRANSAT TILL
HALSORELATERAT INNEHALL, OCH VARKEN DU ELLER NAGON SOM DU KAN INFORMERA
OM WEBBPLATSENS INNEHALL SKA FORLITA DIG/SIG PA SADANT INNEHALL SOM
FOREKOMMER PA VAR WEBBPLATS.

DU AR ENSAM ANSVARIG FOR KOMMANDONA OCH FOR DIN TILLIT TILL OCH DE BESLUT
DU FATTAR MED AVSEENDE PA UPPGIFTER OCH ANNAN INFORMATION SOM VISAS VIA
TJANSTERNA. VI HAR INGET SOM HELST ANSVAR FOR DESSA KOMMANDON ELLER DIN
TILLIT TILL DEN INFORMATION SOM GORS TILLGANGLIG VIA TJANSTERNA. Var personal
har inte behorighet att informera patienter om amnet, betydelsen eller méjliga foljder av nagra
uppgifter.
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6. Forbjuden anvandning av var webbplats och vara tjanster: Vi férbehaller oss ratten att
avaktivera ett anvandar-ID nar som helst om vi anser att du har underlatit att efterleva nagon av
de bestammelser i detta avtal som ar tillampliga for dig. Nar du anvander var webbplats far du inte
agna dig at nagon av de forbjudna aktiviteter som framstalls nedan. Om det kravs enligt lag far
anvandare inte registrera en patient eller skapa en patientprofil pad Merlin.net utan att forst ha
erhallit patientens informerade, frivilliga och uttryckliga samtycke. Du samtycker till att du INTE
kommer att anvanda tjansterna eller webbplatsen:

(i) for att skada eller forsdka skada nagon person, inklusive minderariga, eller samla in, lagra
eller ladda upp uppgifter om nagon patient eller person utan att ha erhallit deras féregaende
medgivande om det kravs enligt tilldmplig lag eller utan att ha annan behdrighet att géra det,

(i) for att dverfora reklam eller annat oombedda marknadsféringsmaterial eller rama in eller
lanka till var webbplats, savida vi inte uttryckligen godkanner en saddan inramning eller l1ank
skriftligen,

(iii) for att kopiera, reproducera, aterpublicera, ladda upp, publicera, 6verféra, exportera eller
distribuera material, dokumentation eller annan information pa nagot satt fran eller om
tjansterna utan vart féregaende skriftiga godkannande, dock med undantag for det som
framstalls specifikt i detta avtal eller om du har erhallit vart féregdende skriftliga
godkannande att integrera tjansterna i ditt elektroniska journalsystem, med undantag for i
den utstrackning sddan begransning ar forbjuden enligt tillamplig lag,

(iv) pa ett olagligt satt eller pa nagot annat satt i strid mot nagon lag, stadga, foreskrift eller
férordning,

(v) for att forsdka anvanda, aterforsalja, aterdistribuera, sénda ut eller &verfora det
halsorelaterade innehallet eller anvanda det halsorelaterade innehall erhalls fran var
webbplats i en s¢kbar, maskinlasbar databas, dock med undantag for det som ar tillatet pa
annat satt eller anvands i en patients elektroniska journal,

(viy for att samla in personuppgifter om anvandare eller patienter i strid mot
integritetsmeddelandet for Merlin.net eller pa annat satt,

(vii) for att ladda upp, publicera, skicka via e-post, Overféra, lagra eller pa annat satt
tillgangliggéra material som innehaller virus eller annan datorkod, filer eller program som &ar
utformade for att skada, stéra eller begransa den normala driften av webbplatsen eller
tjansterna eller som ar utformade for att snappa upp eller lagga beslag pa system, data eller
personuppgifter i smyg,

(viii) for att manipulera eller stéra webbplatsen (inklusive skaffa atkomst till webbplatsen
automatiserat, t.ex. via skript eller spindlar) eller nagra servrar eller natverk som ar anslutna
till tjansterna eller nagra policyer, krav eller férordningar relaterade till natverk som ar
anslutna till var webbplats (inklusive all behorig atkomst fér anvandning eller 6vervakning av
data eller trafik pa dem) eller anvanda nagon enhet, programvara eller rutin pa annat satt
for att stéra var webbplats korrekta funktion eller ndgon annan persons anvandning av var
webbplats,

(ix) for att lamna ut information om tjansternas eller webbplatsens funktioner eller prestanda till
nagon tredje part utan vart féregdende samtycke, dock med undantag for det som kravs for
rattsliga eller reglerande andamal eller for att stodja tillhandahallandet av din medicinska
behandling av en patient eller pa annat satt anvanda var webbplats pa nagot satt som kan
skada, nedvardera eller paverka oss negativt pa annat satt,

(x) for att skapa harledda arbeten fran, integrera med nagra andra datorsystem eller program,
baklangeskonstruera, dekompilera eller ta isar koden till tjansterna, monitorn eller nagon
programvara, maskinvara, komponenter eller andra delar som utgér tjansterna,

(xi) for att samla in, lagra eller ladda upp personuppgifter, inklusive halsouppgifter, avseende
andra personer pa webbplatsen eller tjansterna eller avseende nagon patient med en enhet
i samband med nagon av de féregaende forbjudna aktiviteterna eller

(xii) for att gora intrdng i ndgon persons immateriella rattigheter (inklusive ladda upp innehall
som du inte har ratt att ladda upp).
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Om du skriver ut, kopierar, aterpublicerar eller hamtar nagon del av var webbplats i strid mot detta
avtal maste du forstora alla obehdriga kopior av material som du kan ha skapat.

7. Varumarken: Merlin.net™ PCN och relaterade varumarken &r varumarken och
servicemarken som tillndr Abbott och dess relaterade féretag i olika jurisdiktioner och all goodwill
som kan uppsta fran Merlin.net PCN™ och relaterade varumarken och tjanstemarken via
anvandning av tjansterna ska forsakras till forman for och, i férekommande fall, dverlatas till Abbott
Andra varumarken ar respektive innehavares egendom. Ingen licens eller rattighet, vare sig
uttrycklig eller underférstadd, beviljas dig till nagot av ovannamnda varumarken. Du samtycker
vidare till att du inte far radera, ddlja eller &ndra nagra meddelanden om &ganderatt (inklusive
meddelanden om varumarke och upphovsratt) som kan vara satta pa eller inga i Merlin.net™ PCN
eller tjansterna. Ingen anvandning av Abbotts logotyp, servicemarke, varumarke, handelsnamn
eller utstyrsel far goras utan foregaende skriftligt tillstdnd fran Abbott, utom for att identifiera
foretagets produkt eller tjanster.

8.  Aganderitt: Du bekraftar och samtycker till att Abbott och/eller dess licensgivare ager alla
lagenliga rattigheter, &aganderatter och intressen, inklusive upphovsratt, patent, ratt till
féretagshemligheter, varumarken och andra immateriella rattigheter, i och till Merlin.net, tjanster
och monitorer som vi tillhandahaller, inklusive men inte begransat till konstruktion, grafik,
anvandargranssnitt, sidhuvuden, bilder, illustrationer, ljudklipp, text, skript, databasstrukturer och
programvara som anvands for att implementera webbplatsen och all programvara eller alla
dokument som tillhandahalls dig som en del av och/eller i samband med tjansterna, inklusive alla
immateriella rattigheter som forekommer dari, oavsett om de ar registrerade eller €j och var de
férekommer i varlden. Du samtycker vidare till att Merlin.net, tjdnsterna och monitorerna innehaller
privatdgda och konfidentiella uppgifter som skyddas via tillampliga immateriella rattigheter och
andra lagar, inklusive men inte begransat till upphovsratt. Du samtycker till att du inte kommer att
anvanda sadana privatagda uppgifter eller material pa nagot satt som helst utom fér anvandning
av Merlin.net och relaterade tjanster i enlighet med detta avtal. Ingen del av webbplatsen eller
tjansterna far reproduceras i nagon form eller pa nagot satt, utom sa som uttryckligen ar tillatet i
detta avtal eller om det ar tillatet enligt tillamplig lag. Du far inte radera nagon produkt- eller
enhetsidentifiering, nagra meddelanden om upphovsratt eller nagra &ganderattsliga
begransningar fran Merlin.net. Du bekraftar och samtycker uttryckligen till att tjansterna licensieras
och inte saljs till dig och att Abbott, dess licensgivare, narstaende bolag och leverantdrer beviljar
dig en icke-exklusiv, icke-underlicensierbar och icke-6verlatbar licens att anvanda Merlin.net pa
basis av detta avtal och att din anvandning av Merlin.net dessutom ar féremal for eventuella regler
eller policyer som tillampas av Abbotts externa leverantérer. Du samtycker darfor till att Abbott
och/eller dess licensgivare inte 6verlater nagot dgande eller nagon dganderatt till Merlin.net, nagra
immateriella rattigheter eller nagon annan form av teknik, information eller material och i relationen
mellan parterna forblir Abbott, dess narstaende bolag, dess leverantérer och dess licensgivare
exklusiva &gare av alla rattigheter, &ganderatter och intressen till och i alla delar av Merlin.net, alla
immateriella rattigheter och all andra former av teknik, information och material, saval som alla
kopior eller &ndringar av darav (oavsett av vem och nar de goérs). RATTIGHETER SOM INTE
BEVILJAS UTTRYCKLIGEN HARI FORBEHALLS AV ABBOTT OCH/ELLER DESS
LICENSGIVARE. Anvandningen av detta material och Abbotts, dess dotterbolags och
leverantorers forknippade rattigheter bekraftas harmed, utom i den utstrackning det féregaende ar
utan verkan i vissa lander/delstater/provinser/jurisdiktioner.

9. Feedback: Alla uppgifter, kommentarer eller material du tillhandahaller eller idéer,
information, koncept, know-how eller tekniker eller material som du eventuellt kan dverfora till oss
eller tillhandahaller Abbott for att fa support eller for att forbattra eller modifiera tjansterna, monitorn
eller nadgon programvara, maskinvara, komponenter eller andra delar som utgér tjansterna,
inklusive feedbackdata som exempelvis fragor, kommentarer, forslag eller liknande (*feedback”),
ska anses vara icke-konfidentiella och icke-privatdgda. Abbott ska inte ha nadgon som helst
forpliktelse med avseende pa sadan feedback och ska ha frihet att reproducera, anvanda, lamna
ut, uppvisa, visa, Overfora, skapa harledda verk och distribuera sadan feedback (utdver uppgifter
och personuppgifter som kan inga i sadan feedback men ar féremal for avsnittet "Licens” nedan)
via var webbplats eller pa annat satt och din feedback ska bli Abbotts exklusiva egendom och kan
anvandas av Abbott for valfria &ndamal utan ersattning till dig. Abbott ska dessutom ha ratt att
anvanda idéer, koncept, know-how eller tekniker som ingar i sadan feedback for vilket andamal
som helst, inklusive utveckling, tillverkning och marknadsforing av produkter som inférlivar sddan
feedback.
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For anvidndare i EES, Libanon, Serbien, Schweiz, Turkiet, Ukraina och Forenade
Arabemiraten: Avsnitt Error! Reference source not found. innehaller inga begrénsningar av
dina moraliska rattigheter eller, i tillampliga fall, ekonomiska rattigheter enligt gallande
upphovsrattslagar, och i den utstrackning det ar tillatet enligt gallande lag avstar du harmed fran,
avsager dig eller later avsta fran alla moraliska och/eller ekonomiska rattigheter i forhallande till
Feedback som du tillhandahaller eller 6verfér till Abbott.

For anvandare i Sverige: Du har ratt att &ndra och gora tillagg i sddan feedback. Du far inte att
avsloja nagon ideé till en uppfinning for oss om du och vi inte har ingatt ett separat avtal som galler
specifikt for det avsldjandet. | den utstrackning det ar tillatet enligt gallande lag avstar du dessutom
fran alla ideella rattigheter i sadan feedback.

10. Licens: Abbott gor inte ansprak pa aganderatt till personuppgifter som du overfor eller
skickar till webbplatsen eller via tjansterna. Genom att [amna ut dina personuppgifter till Abbott
beviljar du Abbott en varldsomfattande, royaltyfri, dverforbar, icke-exklusiv, underlicensierbar och
fullt betald licens att anvanda, distribuera, reproducera, modifiera, anpassa, publicera och
Oversatta sadana uppgifter i syfte att tillhandahalla dig tjansterna under den period da Abbott ar
skyldigt att tillhandahalla dig sadana tjanster. Abbott kan skapa, skaffa atkomst till, behalla,
anvanda eller I1amna ut, till externa forskare, sammanlagda, anonymiserade, avidentifierade (eller
pseudonymiserade i den utstrackning det ar tillatet enligt gallande lag) uppgifter som erhalls fran
tjansterna for forskningsandamal, for att utvardera hur tjansterna tillhandahalls, for att utvardera
deras anvandning och deras olika komponenter och utrustning, for att utvardera prestanda eller
inverkan pa klinisk personal eller 6ver kliniker, for att forbattra webbplatsens och enheternas
funktion, for att validera uppgraderingar av webbplatsen eller monitorn eller fér produktutveckling
och medicintekniska produkters kvalitet och sakerhet. Du samtycker till att licensen hari tillater
Abbott att vidta sadana atgarder. Om personuppgifter 1amnas ut till externa leverantérer som
hjalper oss med tillhandahallandet av tjansterna ar de skyldiga att halla personuppgifterna
konfidentiella och sakra och de far endast anvanda personuppgifterna i minsta nédvandiga
utstrackning.

1. Abbotts tillhandahallande av tjdnsterna: Vi kommer att tillhandahalla tjansterna i
enlighet med detta avtal. Tjansterna kan vara otillgangliga: (a) for planerade eller oplanerade
driftstopp, underhall, modifiering eller avstéangning, (b) strémavbrott (inklusive lastavskiljning) och
telekommunikationsfel, eller (c) nar det orsakas av omstandigheter utanfér var rimliga kontroll,
inklusive och utan begransning, och om det ar tillatet enligt gallande lag, force majeure,
myndigheters agerande, 6versvamning, brand, jordbavning, folkuppror, terrorhandlingar, strejk
eller andra arbetsproblem (utéver de som involverar vara medarbetare), internetleverantérens fel
eller forseningar, fel eller forseningar i nagra plattformar, tjanster eller programvaror fran tredje
part eller appbutiker eller monitorer som tillhandahalls av tredje part som patienten anvander i
samband med tjansterna eller verbelastningsattacker.

Support och utbildning for tjansterna kommer att tillhandahallas kliniken av Abbotts lokala
servicerepresentant eller distributér. Vi kan tillhandahalla ytterligare online- eller telefonbaserad
utbildning och support for tjansterna och teknisk support kan tillhandahallas av ett av Abbotts
narstédende bolag.

Tjansterna kan andras med tiden nar funktioner laggs till eller &ndras. Vi forbehaller oss ratten att
da och da och efter eget gottfinnande lagga till, andra och avlagsna vissa funktioner och satt
forbattra tjdnsterna pa annat. Den senaste beskrivningen av tjansterna finns pa www.merlin.net
eller ocksa kan du kontakta servicerepresentanten eller distributéren som hanterar din kliniks
kundkonto. Vi kommer att vidta kommersiellt rimliga anstrangningar for att informera dig i forvag
om vasentliga andringar och be om ditt samtycke till dessa andringar om det kravs enligt tillamplig
lag. Uppgraderingar av tjansten eller akuta uppdateringar kommer att genomféras da och da och
det kan handa att vi inte har mgjlighet tillhandahalla dig tjansterna vid sadana tillfallen. Nar det
rimligen ar mojligt kommer vi att informera dig i forvag om vi inte kan tillhandahalla tjansterna.

Vi kommer att vidta kommersiellt rimliga atgarder for att sékerstalla att uppgifter och kommandon
som oOverfors via tjansterna underhalls korrekt och ar tillgangliga fér dig utan virus och andra
defekter.

Du samtycker till att vi inte ar ansvariga eller skadestandsskyldiga for nagra uppgifters eller
kommandons form, tillganglighet, riktighet, aktualitet eller innehall utéver sadana kommersiellt
rimliga atgarder.
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Vi kan tillhandahalla monitorer som ar nya eller renoverade och alla garantier, villkor och andra
villkor som ar underférstadda enligt lag eller stadga ar, i den storsta mojliga utstrackning det ar
tillatet enligt gallande lag, uteslutna fran detta avtal.

Vi ar inte ansvariga for forseningar, leveransfel eller annan forlust eller skada som uppstar som
resultat av Overféring av uppgifter och kommandon 6ver kommunikationsnatverk och -
anlaggningar, inklusive internet, och du bekraftar att tjansterna kan vara féremal for
begransningar, forseningar och andra problem som ar inneboende i anvandningen av sadana
kommunikationsanlaggningar.

Saval som att tillhandahalla kliniken Merlin.net fér att vervaka en enhet och uppgifter kommer
Abbott aven att ge kliniken teknisk och klinisk support i enlighet med vart avtal med kliniken.
Kliniken eller en anvandare kan ge Abbotts personal behérighet att fa atkomst till uppgifter nar det
ar nodvandigt for att erhalla tjansterna, inklusive for att fa teknisk och klinisk support, t.ex. hjalp
med uppgradering eller felsdkning av tjansterna eller tolkning av uppgifter som 6verférs fran en
enhet. Nar Abbott utfér denna behandling & klinikens vagnar eller pa begaran fran kliniken goér
Abbott det i rollen som personuppgiftsbitrade/operator.

12. Klinikens forpliktelser: Som ett villkor for att erhélla tjansterna samtycker kliniken till att:

(i) ansvara for tillsyn Gver, dvervakning och utbildning av sina medarbetare, representanter,
uppdragstagare, ombud och andra pa kliniken och varje anvandare som den godkanner att
anvanda tjansterna pa klinikens platser for att sékerstalla korrekt anvandning och sakerhet.
Kliniken maste att begransa atkomsten till tjdnsterna pa sina platser till vederbdrligen
behdriga anvandare. Kliniken ansvarar for sina anvandares (a) anvandning av tjansterna,
(b) efterlevnad av detta avtal samt (c) for foljderna av eventuella brott mot sakerheten som
orsakas av sadana anvandare eller som intraffar pa klinikens plats,

(i) ratta sig efter tjansternas procedurer, riktlinjer, uppdateringar och andringar sa som de
férekommer da och da,

(i) sakerstalla att alla anvandare av tjansterna efterlever detta avtal, anvandarhandbdcker,
uppdateringar och alla gallande lagar och férordningar och klinikerna ar ensamt ansvariga
for eventuella évertradelser,

(iv) kliniken och dess anvandare omedelbart ska rapportera eventuella defekter eller problem
som anvandare observerar med tjansterna till oss och att kliniken kommer att samarbeta
med oss fullt ut for att I6sa sadana problem,

(v) omedelbart rapportera alla sakerhetsincidenter pa cybersecurity@abbott.com eller
personuppgiftsincidenter pa cnprivacy@abbott.com som ar férknippade med tjansterna som
observeras eller rimligen misstanks till oss och samarbeta fullt ut med oss,
brottsbekdmpande myndigheter eller andra tillampliga tillsynsorgan for att atgarda
Overtradelsen,

(vi) kliniken efter vart rimliga varsel kommer att gora sina platser tillgangliga for oss under normal
arbetstid for teknisk service och support och vid andra tillfallen for viktig service och support,

(vii) kliniken bekraftar och samtycker till att tjansterna tillhandahalls for att forbattra klinikens vard
av sina patienter, men du forstar att tjansterna inte ersatter ditt yrkesmassiga omdoéme eller
ditt ansvar gentemot dina patienter,

(viii) kliniken kommer att ansvara for att tillhandahalla sina patienter vard nar den anvander
tjansterna, inklusive genomforande av en snabb granskning av uppgifterna och uppféljning
genom att arrangera lamplig vard for sin patient eller, om tillampligt, schemalaggning av
patientovervakning samt

(ix) kliniken kommer att ansvara for att erhalla och underhalla alla internetanslutningar,
stromforsorjning, all datorutrustning, allt férbrukningsmaterial, all programvara fran tredje
part och all personal som kravs for att anvandare ska kunna erhélla tjansterna. Tjansterna
kan krdva anvandning av programvara som tillhandahdlls av icke-narstdende tredje parter
(t.ex. en webbladsare och Adobe PDF Viewer) ("programvara fran tredje part”’) for att
mojliggdra tjansternas fullstdndiga funktioner. Klinikens anvandning av programvara fran
tredje part ska vara féremal for de tillampliga villkor som framstalls av leverantérerna av
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sadan programvara fran tredje part och kliniken ska efterleva sadana villkkor och, om
tillampligt, betala avgifter for anvandningen av sadan programvara fran tredje part. Vi
fransdger oss allt ansvar, alla garantier och all ansvarsskyldighet i samband med
anvandningen av programvara fran tredje part.

De uppgifter som ar tillgangliga for kliniken via tjansterna ar inte eller avsedda att vara elektroniska
medicinska journaler. Kliniken maste hamta och/eller skriva ut alla uppgifter som kliniken efter eget
gottfinnande anser vara nédvandiga att féra in i patientens journaler pa klinikens platser.

Kliniken kommer att férses med ett administrators-ID. Administratérs-ID, anvandar-ID och I6senord
motsvarar en elektronisk signatur som anvands for att autentisera atkomst till och anvandning av
tjansterna. Kliniken ansvarar foér att administratérs-ID, anvandar-ID och lésenord for klinikens
platser behandlas som konfidentiella och de ar unika for varje anvandare. Kliniken ansvarar for att
sakerstalla att inga ID:n och lésenord Idmnas ut till obehdriga personer av nagon anledning och
du ansvarar for alla atgarder som ager rum med hjalp av ID:n och I6senord. Kliniken bekraftar och
samtycker till att vi inte &r ansvariga for den interna hanteringen eller administrationen av klinikens
anvandare. Vi kan granska klinikens anvandning av ID:n och l6senord med avseende pa korrekt
anvandning och atkomst till tjansterna och for att identifiera eventuella andringar som har gjorts i
uppgifterna. Om det finns nagon anledning att tro att ett ID eller I6senord har dventyrats maste
kliniken omedelbart att vidta alla nédvandiga atgarder for att andra det berdrda I6senordet, radera
det anvandar-ID som berdrdes eller vidta de 6vriga atgarder som kravs for att skydda klinikens
anvandning av tjansterna, inklusive genom att informera oss om att I6senordet maste andras. Vi
kommer att &ndra ID:n och I6senord pa klinikens begaran och férbehaller oss ratten att &ndra dem
nar som helst i handelse av ett misstéankt eller hotande brott mot sékerheten.

Kliniken maste sakerstalla att alla personer som har ett anvandar-ID och ar behdriga att behandla
uppgifter har atagit sig att uppratthalla och ar avtalsbundna till sekretess eller omfattas av en
lamplig lagstadgad sekretessforpliktelse ("datasekretess”). Alla anvandare samtycker till att halla
sig till denna forpliktelse avseende datasekretess.

Varje eventuellt brott mot nagot av sakerhetskraven inom ramen for detta avtal som en klinik eller
anvandare gor sig skyldig till kan betraktas som ett brott mot detta avtal och kan leda till att kliniken
eller anvandaren omedelbart forlorar sin atkomst till tjansterna. Bade du och vi ska rapportera
sakerhetsovertradelser punktligt till den andra parten sa att Iampliga atgarder kan vidtas.

Du far inte lamna ut information om tjanstens funktioner eller prestanda till nagon tredje part utan
vart foregaende samtycke, dock med undantag for det som kravs for rattsliga, reglerande eller
ackrediteringsandamal eller for att hjalpa till med tillhandahallandet av medicinsk behandling av
dig av en patient.

13. Omsesidiga férpliktelser: Du och vi ska samarbeta for att I6sa eventuella problem eller
fel i samband med tjansterna. Bade du och vi samtycker till att efterleva alla tillampliga lagar, regler
och férordningar som géller fér anvandning av tjansterna.

14. Sekretess: Du och vi ska skydda och vidta kommersiellt rimliga atgarder for att skydda
den andra partens konfidentiella eller aganderattsskyddade uppgifter som anges som sadana, pa
samma satt som om de var klinikens eller vara egna uppgifter. Var och en av parterna maste
anvanda den andra partens konfidentiella eller aganderattsskyddade uppgifter helt i enlighet med
detta avtal och i samband med tjansterna. Information kommer inte langre att betraktas som
konfidentiell om den bilir offentlig utan att det férekommer ett brott mot detta avtal, redan ar kand,
utvecklas oberoende av den mottagande parten atskilt fran detta avtal eller erhalls pa ett korrekt
satt fran en tredje part som hade ratt att Iamna ut informationen.

15. Abbotts anvandning av innehall och uppgifter: Du bekraftar att Abbott i rollen som
tillverkare av medicintekniska produkter ar foremal for vissa rattsliga krav avseende kvalitet,
sakerhet och 6vervakning efter introduktion pa marknaden och att Abbott som en f6ljd av Abbotts
rattsliga forpliktelser kan behdva anvanda tjansterelaterade uppgifter som kan finnas pa Merlin.net
eller som ar relaterade till monitorer och enheter for foljande andamail:

(i) for att forbattra medicintekniska produkters och systems kvalitet, sakerhet och effektivitet
och mojliggora utveckling av innovativ och effektiv behandling av hjartrelaterade tillstand,

(i) for att validera tjansternas funktioner och uppgraderingar pa Merlin.net, inklusive
Overvakning och forbattring av sddana tjansters sékerhet och trygghet,
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(iii) om nodvandigt for att uppratta, utdva eller forsvara rattsliga ansprak eller pa annat satt som
kravs enligt tillamplig lag samt

(iv) om tjansterna eller enheterna ar berattigade till sjukvardsersattning eller pa annat satt har
ratt till socialférsakring, forsakring eller offentlig finansiering.

| tillagg till detta kan Abbott vilja anvanda uppgifter fran tjansterna fér att genomféra forskning,
utveckla och testa medicintekniska produkter, inklusive nya och befintliga egenskaper och
funktioner och for att testa och forbattra tjansterna pa Merlin.net, monitorerna och Abbott-
enheterna for produktutveckling, dataanalys, statistik och understkningsdndamal och om vi vill
gobra det kommer vi att erhalla ditt eller din patients samtycke om det kravs enligt gallande lag.

16. Abbottz-behandling av patienters och anvandares personuppgifter

(i) Vid tillhandahallandet av tjansterna kommer Abbott att behandla personuppgifter om
patienter och anvandare pa uppdrag av kliniken. En beskrivning av Abbotts behandling av
personuppgifter finns i Bilaga Il till det databehandlingsavtal ("DPA") som foljer detta Avtal.
Om inte annat uttryckligen anges i denna punkt 16 , ar de aterstdende bestdmmelserna i
DPA undantagna fran detta Avtal och galler inte.

Endast for kliniker i Kanada, EES, Japan, Schweiz och Storbritannien:

(i) DPA inforlivas harmed i detta avtal och galler for behandling av patientens personuppgifter
av Abbott pa uppdrag av kliniken. Ingen annan bestammelse som anges i detta avsnitt 16
ska galla.

17. Dina forpliktelser avseende uppgiftsintegritet: Kliniken ar skyldig att och samtycker till
att informera anvandare och patienter om behandling av personuppgifter som ar relaterad till
anvandning av tjansterna. Kliniken och dess anvandare far endast registrera de patienter i
tjansterna som kliniken har Iamnat integritetsmeddelandet for Merlin.net till och, om nddvandigt,
har erhallit foregdende samtycke fran. Se https://www.cardiovascular.abbott/int/en/policies/merlin-
net.html. Om kliniken ar skyldig att erhalla patientens samtycke till anvandning av uppgifter for
ytterligare dndamal enligt gallande lag kommer kliniken att tillhandahalla Abbott en kopia av
undertecknade samtycken. Det ar ett missbruk av tjansterna att ange uppgifter som ar relaterade
till en patient eller nagon annan person utan att forst tillhandahalla patienten eller den andra
personen integritetsmeddelandet fér Merlin.net och, om tillampligt, erhalla patientens skriftliga
bekraftelse eller samtycke eller bekraftelse pa att patienten har last och samtyckt till
integritetsmeddelandet for Merlin.net. Abbott kommer inte att ata sig nagot ansvar i samband med
klinikens anvandning av tjansterna, inklusive inmatning av uppgifter som ar relaterade till rér en
patient eller nagon annan person, om dessa villkor inte har uppfylits.

18. Sakerhet: Vi vidtar kommersiellt rimliga atgarder for att uppratthalla tjansternas
fortldpande sekretess, integritet, tillganglighet och motstandskraft. Vi samtycker till att uppratthalla
alla normer for informationssakerhet, t.ex. ISO 27001, under detta avtals I6ptid. Kommunikation
mellan var webbplats och anvandarkonton krypteras med hjalp av SSL-teknik (Secure Socket
Layer). Vi garanterar inte att tjdnsterna kommer att vara oavbrutna eller felfria eller att tjansterna
kommer att uppfylla eventuella forstarkta cybersakerhetskrav.

19. Marknadsforing: Informerande innehall som tillhandahdlls av anvandare av tjansterna
kan anvandas for att anpassa och malinrikta innehall i e-postmeddelanden eller sms som du kan
fa fran oss och anvands for att forbattra var tjanst till dig som anvandare. Bestkare pa och/eller
anvandare av var webbplats kommer inte att f& ndgon marknadsféringsforfragan fran oss som
resultat av besok pa var webbplats och vi kommer ej heller att sédlja eller anvanda informationen
annat an i samband med de tjanster som tillhandahalls via Merlin.net.

20. Uppséagning: Detta avtal géller s& lange kliniken har en administratér eller anvandare och
ska fortsatta att galla tills det sags upp. Kliniken kan saga upp detta avtal nar som helst genom att
ge oss 30 dagars skriftligt varsel. Vi kan saga upp detta avtal pa grund av din vasentliga
Overtradelse genom att ge dig 30 dagars skriftligt varsel, savida du inte atgardar din dvertradelse
under den perioden. Vi kan saga upp detta avtal nar som helst genom att ge dig 90 dagars skriftligt
varsel.

21. Ansvarsbegransningar och undantag:
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(i) VI GOR INGA FRAMSTALLNINGAR AVSEENDE VAR WEBBPLATS LAMPLIGHET FOR
NAGOT ANDAMAL. MERLIN.NET™ PCN TILLHANDAHALLS | BEFINTLIGT SKICK,
UTAN NAGRA GARANTIER, VILLKOR ELLER FRAMSTALLNINGAR ELLER GARANTIER
OM DESS NOGGRANNHET. | DEN UTSTRACKNING DET AR TILLATET ENLIGT
GALLANDE LAG UTESLUTER OCH FRANSAGER VI OCH ANDRA MEDLEMMAR | VAR
KONCERN OSS UTTRYCKLIGEN ALLA GARANTIER, ANTINGEN UTTRYCKLIGA
ELLER UNDERFORSTADDA, INKLUSIVE UNDERFORSTADDA GARANTIER OM ICKE-
INTRANG, SALJBARHET OCH LAMPLIGHET FOR ETT VISST ANDAMAL. VI
GARANTERAR INTE ATT TJANSTERNA ELLER UPPGIFTERNA KOMMER ATT VARA
KORREKTA, TILLFORLITLIGA, FULLSTANDIGA, AKTUELLA, TILLGANGLIGA,
ANVANDBARA, OAVBRUTNA ELLER FELFRIA. INTERNET KAN INTE GARANTERAS
VARA 100 % SAKERT OCH VI KAN INTE SAKERSTALLA ELLER GARANTERA
SAKERHETEN FOR NAGRA UPPGIFTER DU LAMNAR TILL OSS. VI ELLER NAGRA
ANDRA MEDLEMMAR | VAR FORETAGSGRUPP SKA UNDER INGA
OMSTANDIGHETER ANSVARA FOR NAGRA SARSKILDA, INDIREKTA ELLER
FOLJDSKADOR ELLER NAGRA SOM HELST SKADOR SOM RESULTAT AV
ANVANDNING, FORLUST AV ANVANDNING AV UPPGIFTER, FORLUST SOM
ORSAKAS AV EN DATOR- ELLER ELEKTRONISKT VIRUS, FORLUST AV INKOMST
ELLER VINST, FORLUST AV ANSEENDE, FORLUST AV ELLER SKADA PA EGENDOM,
ANSPRAK FRAN TREDJE PARTER ELLER ANDRA FORLUSTER AV NAGOT SLAG
ELLER NAGON BESKAFFENHET, OAVSETT OM DET SKER GENOM EN
AVTALSATGARD, VARDSLOSHET ELLER ANNAN KRANKNING (ELLER
LAGOVERTRADELSE) ELLER NAGON ANNAN RATTSLIG ATGARD, SOM UPPSTAR
GENOM ELLER | SAMBAND MED ANVANDNING AV VAR WEBBPLATS ELLER
WEBBPLATSENS FUNKTIONER, AVEN OM VI HAR BLIVIT INFORMERADE OM RISKEN
FOR SADANA FORLUSTER, UTOM SA SOM PA ANNAT SATT UTTRYCKLIGEN
FRAMSTALLS ALLA | TILLAMPLIGA OCH VEDERBORLIGEN UPPRATTADE VILLKOR
MELLAN OSS OCH VARA KUNDER SOM REGLERAR ANVANDNINGEN AV
MERLIN.NET™ PCN. DENNA ANSVARSBEGRANSNING GALLER FOR MEN AR INTE
BEGRANSAD TILL OVERFORING AV NAGON AVAKTIVERANDE ENHET ELLER VIRUS
SOM KAN INFEKTERA DIN UTRUSTNING, FUNKTIONSFEL | MEKANISK ELLER
ELEKTRISK UTRUSTNING ELLER KOMMUNIKATIONSLEDNINGAR, TELEFON- ELLER
ANDRA SAMMANKOPPLINGSPROBLEM (OM DU EXEMPELVIS INTE KAN FA
ATKOMST TILL DIN INTERNETLEVERANTOR), OBEHORIG ATKOMST ELLER
OPERATORSFEL. INGENTING | DETTA AVTAL SKA UTESLUTA ELLER BEGRANSA
VART ANSVAR FOR NAGON ANSVARSSKYLDIGHET SOM INTE KAN UTESLUTAS
ELLER BEGRANSAS ENLIGT TILLAMPLIG LAG.

(i) VISSA JURISDIKTIONER TILLATER INTE UTESLUTANDE ELLER BEGRANSNING AV
ANSVAR FOR FOLJDSKADOR ELLER TILLFALLIGA SKADOR. DARFOR KAN DET
HANDA ATT OVANSTAENDE BEGRANSNING INTE GALLER FOR DIG. VIDARE
GALLER ATT INGENTING | DESSA VILLKOR BEGRANSAR ELLER UTESLUTER
NAGON ANSVARSSKYLDIGHET SOM INTE KAN BEGRANSAS ELLER UTESLUTAS
ENLIGT GALLANDE LAG.

(iii) I den utstrackning det ar tillatet enligt tillamplig lag kommer vi under inga omstandigheter att
vara ansvariga gentemot kliniken (eller klinikens patienter, medarbetare, uppdragstagare,
ombud eller anvandare) for indirekta, sarskilda, paféljande eller rena ekonomiska forluster,
kostnader, skador, avgifter eller utgifter av nagot slag som uppstar genom eller i samband
med detta avtal (oavsett om de uppstar genom garanti, avtal eller krénkning, inklusive
forsumlighet, delikt eller produktansvar och aven om de har blivit informerade om
majligheten till det), inklusive och utan begransning vardkostnader, juridiska arvoden, forlust
av intakt eller vinst (var sig direkt eller indirekt), forlust av eller avbrott i verksamhet, forlust
av goodwill, forlust av férvantade besparingar, forlust av anvandning eller férlust av eller
skada pa uppgifter eller information. Abbott eller nagot av Abbotts narstaende bolag som ar
engagerade i tillhandahallandet av tjansterna i rollen som underordnat
personuppgiftsbitrade kommer under inga omstandigheter att acceptera nagon form av
ansvarsskyldighet eller vara ansvariga gemensamt med Abbott.

91037209A_Merlin.net TOU_sv-SE_January 2024 Sida 10



Merlin.net™ Patient Care Network
Anvandningsvillkor och
Uppgiftsbehandlingsavtal

(iv) Med undantag for de ersattningsforpliktelser som framstalls hari ska vart totala
sammanlagda ansvar gentemot kliniken (inklusive allt ansvar for vara medarbetares,
ombuds, konsulters och underleverantérers handlingar eller utelamnanden) som uppstar
genom eller i samband med detta avtal eller de tjanster som tillhandahalls hari, oavsett om
det sker genom avtal, kréankning (inklusive férsumlighet, delikt eller brott mot lagstadgad
skyldighet), oriktig framstallning, ersattning eller pa annat satt, begransas till att korrigera,
reparera eller pa annat satt ratta eventuella fel i tjansten, &ven om en sadan forlust var
forutsagbar eller évervagdes av parterna eller, om tillampligt, ska inte dverstiga det stérre
av det belopp som kliniken faktiskt har betalat for tjansterna, 100,00 USD eller motsvarande
belopp i klinikens jurisdiktion beraknat med utgangspunkt fran tidpunkten for anspraket..

(v) Vi kommer under inga omstandigheter att vara ansvariga gentemot kliniken (eller klinikens
patienter, medarbetare, uppdragstagare, ombud eller anvandare) for eventuella forluster,
kostnader, skador, avgifter eller utgifter som uppstar som resultat av nagon tredje parts
forlust, forskingring, obehorig atkomst till eller andring av uppgifter eller av misstag,
uteldmnanden eller forseningar i O&verforing av information eller av avbrott i
telekommunikationsanslutningar till tjansten, virus eller funktionsfel eller av tjansternas
inverkan pa dina informations- eller kommunikationssystem, for uppsnappande eller
aventyrande av tjansterna, inklusive och utan begransning natverkstjansterna eller nagot
register eller annan kommunikation som tillhandahalls av dig, nagon patient eller av oss
inom ramen for detta avtal.

(vi) Ingetidetta avtal begransar eller utesluter ansvar fr dodsfall eller personskada som uppstar
som resultat av férsumlighet, en handling eller underlatenhet eller fér nagon skada eller
ansvarsskyldighet som uppstar som resultat av vart bedrageri eller var bedragliga oriktiga
framstallning eller avsiktligt tjanstefel eller uppenbar grov forsumlighet, vilket innebar en
uppenbar likgiltighet for en allvarlig grad av oaktsamhet som motsvarar hansynslds
likgiltighet.

For kliniker i Finland, Kuwait, Norge och Sverige: Avsnitt 21(vi) ska ersittas med foljande:
Ingenting i detta Avtal ska utesluta vart ansvar for skada eller forlust som orsakats av grov
vardsloshet eller avsiktlig forsummelse. Abbotts ansvar for personskada, krénkning av privatlivet
eller dédsfall enligt tvingande lag ar inte undantaget.

22. Skadesloshet: Vi kommer att halla kliniken skadeslos mot alla ansprak eller atgarder fran
tredje part som pastar ett intrang i deras patent, upphovsratt, varumarke, féretagshemlighet eller
andra immateriella rattigheter eller aganderatter som uppstar genom ditt mottagande av tjansterna
i enlighet med detta avtal. Som ett villkor for detta skydd maste kliniken ge oss ett punktligt skriftligt
meddelande om atgarden eller anspraket, ge oss ratt att valja juridisk representation och ha
kontrollen 6ver forsvaret och samarbeta fullt ut med oss for att férsvara sadana ansprak eller
atgarder.

Om nagon administrativ, reglerande eller annan tredje parts rattsliga atgard tas upp mot oss, vara
medarbetare, ombud eller representanter och ledder till i boter, skadestand eller andra kostnader
(inklusive juridiska arvoden och domstolskostnader) for ett brott dina forpliktelser och krav inom
ramen for detta avtal samtycker du till att ersatta oss fér sadana kostnader.

Den ersatta parten har ratt att forsvara eller reglera och/eller vélja juridisk representation och den
ersattande parten ska tillhandahalla all rimlig assistans, pa sin bekostnad.

23. Gottgorelse: Overtradelser av detta avtal kan utredas och lampliga réttsliga atgarder kan
vidtas, inklusive civilrattslig, straffrattslig eller sedvanerattslig gottgorelse. Du férstar och
samtycker till att Abbott, efter vart eget gottfinnande och utan féregadende meddelande, kan saga
upp din atkomst till var webbplats, radera allt obehorigt anvandarinnehall eller utéva nagon annan
tillganglig gottgdrelse om vi, efter vart eget gottfinnande, anser att ditt uppférande eller uppférandet
fran nagon person som vi tror att du agerar i samforstand med eller det anvandarinnehall du
tillhandahaller bryter mot eller ar oférenligt med detta avtal eller tillamplig lag eller bryter mot vara
rattigheter eller vara narstaende bolags, licensgivares eller en annan webbplatsanvandares
rattigheter. Du samtycker till att det kan handa att monetara skadestand inte ger oss en tillracklig
gottgorelse for dvertradelser av detta avtal och du samtycker till forbudsforelaggande/férbud eller
annan sedvanerattslig gottgorelse for sadana Overtradelser. En tryckt version av detta avtal och
av alla relaterade meddelanden som lamnas i elektronisk form ska tillatas i rattsliga eller
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administrativa férfaranden som ar baserade pa eller relaterade till detta avtal i samma utstrackning
och pa samma villkor som andra affarsdokument och -handlingar som ursprungligen genererades
och uppratthélls i tryckt form.

24. Hela avtalet: Detta avtal utgor hela avtalet mellan parterna och ersatter och upphaver alla
tidigare avtal, I6ften, forsakringar, garantier, framstallningar och 6éverenskommelser mellan dem,
oavsett om de ar skriftliga eller muntliga, som relaterar till dess amnesomrade. Var och en av
parterna samtycker till att de inte ska ha nagra gottgérelser med avseende pa nagot uttalande,
nagon framstalining, nagon férsakran eller ndgon garanti (oavsett om det gors oskyldigt eller
forsumligt) som inte framstalls i detta avtal. Var och en av parterna samtycker till att de inte ska ha
nagot ansprak for oskyldig eller férsumlig oriktig framstalining eller férsumlig falsk uppgift baserat
pa nagot uttalande i detta avtal.

25. Oberoende uppdragstagare: Relationen mellan kliniken och oss ar endast en relation
mellan oberoende uppdragstagare och ingenting i detta avtal ar avsett att skapa ett
partnersamarbete eller joint venture mellan kliniken och oss.

26. Overlatelse: Du far inte dverlata nagra av dina réattigheter eller skyldigheter inom ramen
for detta avtal utan vart féregaende skriftliga samtycke, inklusive i samband med Gverlatelse av
kontroll 6ver eller agande av dina platser eller mottagning. Vi forstar att fysiska och juridiska
personer som star under ett avtal med dig kan utféra vissa administrativa tjanster a dina vagnar
inom ramen for detta avtal.

27. Forman for parterna: Du och vi avser specifikt att du och vi ar de enda féormanstagarna i
detta avtal. Ingen patient eller annan fysisk eller juridisk person som ar tredje part i detta avtal,
forutom andra medlemmar i var foretagsgrupp som uttryckligen anges hari, ska ha nagra
rattigheter enligt eller i samband med detta avtal, om inte annat foljer av lag.

28. Overlevande villkor: Varje del eller I6fte i detta avtal som skulle dverleva uppségning av
detta avtal pa grund av dess praktiska beskaffenhet kommer att 6verleva.
29. Ingripande krafter: Om en part férhindras fran att utféra antingen sina forpliktelser eller

sina andamal inom ramen fér detta avtal pa grund av orsaker utanfor parternas kontroll, inklusive
men inte begransat till force majeure, samhallsfiender, krig, upplopp, katastrof, storm, jordbavning,
andra naturkrafter, enligt myndighetsbeslut, dekret eller rddgivning, genom ett allmant nddlage,
strejk, betydande inskrankning av transportsystem eller kommunikationstjanster eller genom
avsiktliga handlingar utférda av nagon som inte ar part i detta avtal ska den parten, efter skriftligt
meddelande till den andra parten, befrias fran det utférandet under den handelsens rimliga
varaktighet.

30. Avstaende: Om endera parten avstar frdn nagon évertradelse av detta avtal ska det inte
betraktas som ett avstaende fran nagon annan 6vertradelse av detta avtal. Var underlatenhet att
krava strikt utférande av nagot av villkoren i detta avtal utgér inte ett avstdende fran oss fran det
eller nagon efterféljande uteblivelse eller underlatenhet att utféra villkoren.

31. Avskiljbarhet: Om, av ndgon anledning, nagot villkor, bestdmmelse eller del av detta avtal
ar ogiltigt, olagligt eller inte kan verkstéllas i nagon jurisdiktion, kommer alla andra villkor,
bestdmmelser eller delar att forbli i kraft och inte paverka nagot annat villkor, bestammelse eller
del eller ogiltigforklara eller gora sadant villkor, bestammelse eller del inte verkstallbart i nagon
annan jurisdiktion. Den del som ar ogiltig eller inte kan uppratthallas kommer endast att andras i
den utstrackning det ar nédvandigt for att gora den giltig och genomférbar och efter ett sadant
faststallande skall &ndringen i storsta mojliga utstrackning syfta till att verkstélla parternas
ursprungliga avsikt sasom den anges i detta avtal.

32. Forbehall for rattigheter till tjanster: Med forbehall for de begréansade rattigheter som
uttryckligen beviljas hari férbehaller vi oss alla rattigheter, all &ganderatt och alla intressen i och
till tjansterna, inklusive alla relaterade immateriella rattigheter. Inga rattigheter beviljas dig utéver
de som uttryckligen framstalls hari.

33. Sprak: Parterna samtycker till att det engelska spraket ska vara det officiella spraket i
detta avtal och alla dokument detta avtal hanvisar till. Om det féreligger ndgon motstridighet,
uppenbar motstridighet eller tvetydighet mellan nagra av klausulerna i den engelska versionen av
och en dversattning av detta avtal ska ordalydelsen i den engelska versionen galla.

34. Tillamplig lag och jurisdiktionsort:
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Allmant: Villkoren i detta avtal ska regleras och tolkas enligt vad som anges nedan i detta avsnitt
utan hansyn till dess bestdmmelser om val av lag. | handelse av konflikt mellan lagar, regler och
forordningar pa den plats dar Kliniken ar belagen och de lagar som anges nedan for en viss
jurisdiktion, ska lagar, regler och foérordningar i det angivna landet och inte lagarna pa den plats
dar Kliniken ar belagen galla i s& stor utstrdckning som mgjligt. Oaktat det féregaende, i handelse
av sadant brott eller hot om brott mot dina skyldigheter avseende sekretess eller immateriella
rattigheter, har vi ratt till skalig erséattning, inklusive ett forbudsférelaggande, ett férelaggande,
specifik prestation och annan ersattning som kan vara tillganglig fran en domstol med behdrig
jurisdiktion. Du samtycker till att detta avtal ska kunna fullgéras fullt ut pa den plats dar kliniken
tar emot tjansterna enligt detta avtal, och du samtycker till att jurisdiktionen och platsen ar korrekt
angivna med avseende pa alla forfaranden som harrér fran detta avtal eller forhallandet mellan
parterna i detta avtal. Parterna samtycker harmed till att FN:s konvention om avtal inte reglerar
detta avtal for internationell forsaljning av varor.

For kliniker i Vitryssland, EES, Japan och Schweiz: Detta avtal och alla eventuella tvister eller
ansprak som uppstar genom eller i samband med det eller dess amnesomrade eller upprattande
(inklusive icke-avtalsenliga tvister eller ansprak) ska regleras av och tolkas i enlighet med lagarna
i Irland, utom i de fall da kliniken ar en offentlig enhet, t.ex. en nationell vardorganisation, varvid
detta avtal ska regleras av och tolkas i enlighet med lagarna pa klinikens plats. Var och en av
parterna samtycker oaterkalleligen till att underkasta sig de irlandska domstolarnas exklusiva
jurisdiktion over eventuella tvister eller ansprak som uppstar genom eller i samband med detta
avtal eller dess amnesomrade eller upprattande (inklusive icke-avtalsenliga tvister eller ansprak),
utom i de fall da kliniken ar en offentlig enhet, t.ex. en nationell vardorganisation, varvid parterna
samtycker till att domstolarna pa klinikens ska ha exklusiv jurisdiktion.

35. Tvistlosning Om det uppstar en tvist mellan parterna om detta avtal, ska parterna i god
tro forsoka losa tvisten genom direkta forhandlingar mellan foretradare for respektive part. Om en
sadan forhandling inte leder till en I6sning inom tjugoatta (28) dagar efter det att tvisten har
anmalts, kommer fragan att I6sas genom féljande alternativa tvistiésningsférfarande, utom i den
utstrackning som detta avtal omfattas av den exklusiva behérigheten for ett lands domstolar enligt
vad som uttryckligen anges i avsnitt Error! Reference source not found..

For att inleda ett ADR-forfarande ska en part skriftligen underratta den andra parten om de fragor
som ska I6sas genom ADR. Inom fjorton (14) dagar efter mottagandet av meddelandet om ADR
far den andra Parten, genom skriftligt meddelande, 1agga till ytterligare fradgor som ska I6sas. Inom
tjugoen (21) dagar efter mottagandet av det ursprungliga ADR-meddelandet ska parterna vélja en
oOmsesidigt godtagbar oberoende, opartisk och konfliktfri neutral person som ska leda forfarandet.
Om Parterna inte kan enas om en émsesidigt godtagbar neutral inom denna period, ska vardera
Part valja en oberoende, opartisk och konfliktfri neutral och dessa tva neutrala parter ska vélja en
tredje oberoende, opartisk och konfliktfri neutral inom tio (10) dagar darefter. Ingen av de utvalda
neutrala personerna far vara nuvarande eller tidigare anstallda, tjansteman eller styrelseledamoter
hos nagon av parterna eller dess dotterbolag eller narstdende bolag. Parterna ska samlas pa en
plats som de gemensamt kommit dverens om for att genomféra en utfragning infér den opartiske
senast femtiosex (56) dagar efter valet av den opartiske (om inte annat dverenskommits mellan
parterna).

ADR-férfarandet ska innefatta ett utbyte av bilagor och sammanfattningar av vitthesmal som varje
part aberopar, forslag till beslut och atgarder i varje fraga samt en skrivelse till stéd for varje parts
forslag till beslut och atgarder som inte far éverstiga tjugo (20) sidor. Utbytet fére férhandlingen
maste vara slutfért senast tio (10) dagar fore férhandlingsdatumet. Eventuella tvister i samband
med utbytet fére forhandlingen ska I6sas av den opartiske. Ingen bevisupptagning skall tillatas pa
nagot satt, inklusive vittnesforhor, forhér, begdran om erkannande eller framldggande av
handlingar. Det sprak som skall anvandas i ADR-forfarandet skall vara engelska, om inte annat
Overenskommits mellan parterna.

Forhandlingen skall genomféras under tva (2) pa varandra foljande dagar och varje part har ratt till
fem (5) timmars férhandlingstid for att lagga fram sin sak, inklusive korsforhér. Den opartiska
parten ska i sin helhet anta en av parternas férslag till avgérande och rattsmedel i varje omtvistad
fraga, men far anta en parts forslag till avgérande och rattsmedel i vissa fragor och den andra
partens forslag till avgérande och rattsmedel i andra fragor. Den opartiska parten ska fatta beslut
inom fjorton (14) dagar efter foérhandlingen, far inte utfarda nagot skriftligt yttrande och far inte
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hanskjuta nagon del av tvisten till medling utan parternas féregdende skriftliga medgivande. Den
opartiska ndmndens beslut skall vara bindande, inte kunna 6éverklagas och far registreras som en
slutlig dom i varje behérig domstol. Den eller de opartiska parterna skall erhélla ett skaligt arvode
plus kostnader. Dessa avgifter och kostnader, tillsammans med skaliga juridiska avgifter och
kostnader for den vinnande parten (inklusive alla avgifter och kostnader fér expertvittnen), avgifter
och kostnader for en domstolsreporter och eventuella kostnader for en férhandlingssal, ska betalas
enligt foljande:

(i) om den neutrala parten démer till forman for en part i alla tvistiga fragor i ADR, ska den
férlorande parten betala 100 % av sadana avgifter och kostnader.

(i) om skiljemannen eller skiljemannen démer till forman fér den ena parten i vissa fragor och
den andra parten i andra fragor, skall skiljemannen eller skiljiemannen tillsammans med
avgorandena utfarda ett skriftligt beslut om hur sddana arvoden och kostnader skall férdelas
mellan parterna. Den eller de opartiska parterna ska fordela arvoden och kostnader pa ett
satt som star i rimlig proportion till resultatet av den alternativa tvistldsningen, sa att den part
som vinner i fler fragor eller i frAgor av storre varde eller allvar far tillbaka en relativt sett
storre andel av sina arvoden och kostnader for juridiska tjanster.

36. Meddelande avseende Apple: Detta avsnitt galler endast i den utstrackning du anvander
var mobilapp pa en iOS-enhet i samband med tjansterna. Du bekraftar att detta avtal endast galler
mellan dig och oss, inte med Apple Inc. ("Apple”), och att Apple inte ansvarar for tjansterna och
innehallet dari. Din ratt att anvanda tjansterna i form av en app pa en iOS-enhet ar begransad till
en icke-Overlatbar licens att anvanda appen pa alla Apple-markesprodukter som anvandaren ager
eller har kontrollen éver och sa som tillatet enligt de anvandningsregler som framstalls i villkoren
for Apples Mediatjanster. Du bekraftar harmed att Apple inte har nagon som helst skyldighet att
tillhandahalla nagon underhalls- och supporttjanst med avseende pa appen. Om tjansterna inte ar
forenliga med en tillamplig garanti kan du informera Apple, varvid Apple kommer att aterbetala det
eventuella tillampliga inkdpspriset for mobilappen till dig och i den storsta utstrackning det ar tillatet
enligt tillamplig lag har Apple ingen som helst annan garantiférpliktelse med avseende pa
tjansterna. Apple ansvarar for att hantera eventuella ansprak fran dig eller nagon tredje part som
ar relaterade till tjansterna eller ditt innehav och/eller din anvandning av tjansterna, inklusive: (a)
ansprak om produktansvar, (b) eventuella ansprak om att tjansterna inte efterlever tillampliga
rattsliga eller reglerande krav samt (c) ansprak som uppstar inom ramen fér konsumentskydds-,
integritets- eller liknande lagstiftning. Allt sddant ansvar allokeras mellan oss och dig inom ramen
for detta avtal. Apple ansvarar inte for utredning, forsvar, forlikning och ansvarsfrihet avseende
nagot ansprak fran tredje part om att tjansterna och/eller ditt innehav och din anvandning av
tjansterna gor intrang i den tredje partens immateriella rattigheter. Du samtycker till att efterleva
alla tillampliga villkor fran tredje parter nar du anvander tjansterna. Apple och Apples dotterbolag
ar externa férmanstagare av detta avtal och nar du samtycker till detta avtal har Apple ratt (och
kommer att anses ha accepterat ratten) att uppratthalla detta avtal gentemot dig i rollen som extern
féormanstagare av detta avtal. Du samtycker till att Apple inte ansvarar for nagra underhalls- och
supporttjanster i samband med tjansterna.

37. Meddelande avseende Google: Detta avsnitt galler endast i den utstrackning du
anvander var mobilapp pa en Android-enhet i samband med tjansterna. Du bekréftar att detta avtal
endast galler mellan dig och oss, inte med Alphabet Inc. ("Google”), och att Google inte ansvarar
for tjansterna och innehallet dari. Du samtycker till att Google inte ansvarar for nadgra underhalls-
och supporttjanster i samband med tjansterna. Kliniken samtycker till att endast anvanda data for
att ge vard till patienter.

38. Andringar i detta avtal: Abbott férbehaller sig ratten att andra detta avtal nar som helst,
efter eget gottfinnande och utan féregaende meddelande. Anvandare av var webbplats foérvantas
kontrollera detta avtal med avseende pa andringar regelbundet, eftersom de ar bindande for dig.
Vi rekommenderar att du granskar detta avtal varje gang du anvander var webbplats.
Uppdateringar anges med en andring av giltighetsdatumet och din fortsatta anvandning av var
webbplats och fortsatta atkomst till Merlin.net PCN och tjanster efter en sadan andring utgor ditt
samtycke till att félja och vara bunden till den senaste versionen av detta avtal. Du kan spara eller
skriva ut andringar i dessa anvandningsvillkor i laslig form.
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39. Definition av Abbott. Med avseende pa detta avtal avser Abbott ditt lokala Abbott
narstaende bolag for din huvudsakliga plats, sa som anges pa
https://www.cardiovascular.abbott/int/en/hcp/products/cardiac-rhythm-management/affiliates.html

40. Kontaktuppgifter: Om du har fragor om detta avtal, om du inte Iangre vill vara anvandare av
var webbplats eller om en patient inte langre vill delta i Merlin.net kan du kontakta oss pa
cnprivacy@abbott.com.Skriv ut en kopia av detta avtal for dina handlingar.
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FOR ANVANDARE | EES, LAS UPPGIFTSBEHANDLINGSAVTALET NEDAN

UPPGIFTSBEHANDLINGSAVTAL FOR MERLIN.NET™ PATIENT CARE NETWORK

Galler fran: Januari 2024

INFORLIVAR EUROPEISKA KOMMISSIONENS STANDARDAVTALSKLAUSULER MELLAN
PERSONUPPGIFTSANSVARIGA OCH PERSONUPPGIFTSBITRADEN INOM RAMEN FOR
ARTIKEL 28(7) | GDPR, ENLIGT BESLUT (EU) 2021/915 AV 4 JUNI 2021

Dessa klausuler utgér en del av det Merlin.net™ PCN-avtal ("avtal”’) som reglerar tillhandahallandet av
tjanster (enligt definitionen i avtalet) till den personuppgiftsansvarige och galler endast nér
personuppgiftsbitradet behandlar personuppgifter & den personuppgiftsansvariges vagnar. Den
personuppgiftsansvarige bekraftar att personuppgiftsbitradet ar foéremal for av EU:s och EU-
medlemsstaters lagar avseende medicintekniska produkter som kraver att det behandlar vissa
personuppgifter i rollen som en personuppgiftsansvarig for att efterleva sadana lagar, i synnerhet for
Overvakning efter forsaljning, hantering av medicintekniska produkters kvalitet inklusive
produktutveckling och -forbattring, sakerhet, prestanda och forsiktighet. Personuppgiftsbitradet
forbehaller sig ratten att verifiera att en begaran om portabilitet har tagits upp av en registrerad snarare
an den personuppgiftsansvarige.

AVSNITT |
Klausul 1
Syfte och tillampningsomrade
a) Syftet med dessa standardavtalsklausuler (klausulerna) ar att sakerstalla Gverensstammelse med:
artikel 28.3 och 28.4 i Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016
om skydd for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sadana uppgifter.
b) De personuppgiftsansvariga och de personuppgiftsbitraden som anges i bilaga | har kommit dverens
om att tilldmpa dessa klausuler for att sékerstélla efterlevnaden av artikel 28.3 och 28.4 i férordning
(EU) 2016/679 och/eller artikel 29.3 och 29.4 i férordning (EU) 2018/1725.
c) Dessa klausuler ar tillampliga pa behandling av personuppgifter i enlighet med bilaga 1.

d) Bilagorna |-V utgor en integrerad del av klausulerna.

e) Dessa klausuler paverkar inte de skyldigheter som den personuppgiftsansvarige har enligt férordning
(EU) 2016/679 och/eller forordning (EU) 2018/1725.

f) Genom dessa klausuler sakerstélls inte i sig att skyldigheterna i samband med internationella
overforingar i enlighet med kapitel V i férordning (EU) 2016/679 och/eller férordning (EU) 2018/1725
fullgors.

Klausul 2

Klausulernas oféranderlighet

a) Parterna forbinder sig att inte andra klausulerna, férutom for att lagga till information i bilagorna eller
uppdatera informationen i dem.

b) Detta hindrar inte parterna fran att inkludera de standardavtalsklausuler som faststalls i dessa
klausuler i ett mer omfattande avtal eller att lagga till andra klausuler eller ytterligare skyddsatgarder,
under forutsattning att de inte direkt eller indirekt strider mot klausulerna eller begrénsar de
registrerades grundlaggande rattigheter eller friheter.

Klausul 3
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Tolkning

a) Om de begrepp som definieras i férordning (EU) 2016/679 respektive forordning (EU) 2018/1725
anvands i dessa klausuler ska dessa begrepp ha samma betydelse som i den férordningen.

b) Dessa klausuler ska lasas och tolkas mot bakgrund av bestdmmelserna i férordning (EU) 2016/679
respektive férordning (EU) 2018/1725.

c) Dessa klausuler ska inte tolkas sa att de strider mot de rattigheter och skyldigheter som foreskrivs i
forordning (EU) 2016/679 respektive forordning (EU) 2018/1725 eller paverkar de registrerades
grundlaggande rattigheter eller friheter.

Klausul 4

Hierarki

Om dessa klausuler strider mot bestammelser i tillhérande avtal mellan parterna som galler vid den
tidpunkt da dessa klausuler avtalas eller ingas darefter, ska dessa klausuler ha féretrade.

Klausul 5
Dockningsklausul
a) Varje enhet som inte ar part i dessa klausuler far, med godkannande fran samtliga parter, nar som
helst ansluta sig till dessa klausuler som personuppgiftsansvarig eller personuppgiftsbitrade genom att
fylla i bilagorna och underteckna bilaga I.
b) Nar de bilagor som avses i led a har fyllts i och undertecknats ska den anslutande enheten behandlas
som part i dessa klausuler och ha de rattigheter och skyldigheter som galler personuppgiftsansvariga

eller personuppgiftsbitraden i dverensstammelse med dess intagande i bilaga I.

c) Den anslutande enheten ska inte ha nagra rattigheter eller skyldigheter som féljer av dessa klausuler
innan den blir part.

AVSNITT Il - PARTERNAS SKYLDIGHETER

Klausul 6
Beskrivning av behandlingen

Narmare uppgifter om behandlingen, sarskilt kategorierna av personuppgifter och de andamal for vilka
personuppgifterna behandlas fér den personuppgiftsansvariges rakning, anges i bilaga Il.

Klausul 7
Parternas skyldigheter
7.1 Instruktioner

a) Personuppgiftsbitradet far endast behandla personuppgifter pa dokumenterade instruktioner fran den
personuppgiftsansvarige, savida inte denna behandling kravs enligt unionsratten eller enligt en
medlemsstats nationella ratt som personuppgiftsbitradet omfattas av. | sa fall ska
personuppgiftsbitradet informera den personuppgiftsansvarige om det rattsliga kravet innan uppgifterna
behandlas, savida detta inte ar forbjudet med hanvisning till ett viktigt allmanintresse enligt denna ratt.
Den personuppgiftsansvarige far aven ge efterféljande instruktioner under hela den tid som
personuppgifterna behandlas. Dessa instruktioner ska alltid dokumenteras.

b) Personuppgiftsbitrdédet ska omedelbart informera den personuppgiftsansvarige om
personuppgiftsbitradet anser att en instruktion fran den personuppgiftsansvarige strider mot férordning
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(EU) 2016/679 eller férordning (EU) 2018/1725 eller mot unionens eller medlemsstaternas tillampliga
dataskyddsbestdmmelser.

7.2 Andamalsbegrinsning

Personuppgiftsbitradet far behandla personuppgifterna endast for det eller de specifika &ndamal med
behandlingen som anges i bilaga Il, savida det inte erhaller ytterligare instruktioner fran den
personuppgiftsansvarige.

7.3 Varaktigheten for behandlingen av personuppgifter

Behandling som utférs av personuppgiftsbitradet far endast aga rum under den tid som anges i bilaga
Il.

7.4 Séakerhet i samband med behandlingen

a) Personuppgiftsbitradet ska atminstone genomféra de tekniska och organisatoriska atgarder som
anges i bilaga Il for att sakerstalla sakerheten for personuppgifterna. Detta omfattar att skydda
uppgifterna mot sakerhetsincidenter som leder till oavsiktlig eller olaglig forstoring, forlust eller andring
eller till obehorigt réjande av eller obehorig atkomst till uppgifterna (personuppgiftsincident). Vid
beddmningen av lamplig sakerhetsnivd ska parterna ta vederbdrlig hansyn till den senaste
utvecklingen, genomférandekostnaderna och behandlingens art, omfattning, sammanhang och
andamal samt riskerna for de registrerade.

b) Personuppgiftsbitradet ska bevilja sin personal tillgang till de personuppgifter som behandlas endast
i den man det ar absolut nddvandigt for att genomféra, forvalta och Overvaka avtalet.
Personuppgiftsbitradet ska sakerstalla att personer med behdrighet att behandla de erhallna
personuppgifterna har atagit sig att iaktta konfidentialitet eller omfattas av en Iamplig lagstadgad
tystnadsplikt.

7.5 Kansliga uppgifter

Om behandlingen omfattar personuppgifter som avslojar ras eller etniskt ursprung, politiska asikter,
religios eller filosofisk dvertygelse eller medlemskap i fackférening, genetiska uppgifter eller biometriska
uppgifter for att entydigt identifiera en fysisk person, uppgifter om halsa eller en persons sexualliv eller
sexuella laggning eller uppgifter om fallande domar i brottmal och évertradelser (kansliga uppgifter),
ska personuppgiftsbitradet tillampa sarskilda begransningar och/eller ytterligare skyddsatgarder.

7.6 Dokumentation och efterlevnad
a) Parterna ska kunna visa att dessa klausuler f6ljs.

b) Personuppgiftsbitradet ska skyndsamt och pa lampligt satt hantera forfragningar fran den
personuppgiftsansvarige om behandlingen av uppgifter i enlighet med dessa klausuler.

c) Personuppgiftsbitradet ska ge den personuppgiftsansvarige tillgang till all information som behdvs
for att pavisa efterlevnad av de skyldigheter som faststélls i dessa klausuler och harrér direkt fran
forordning (EU) 2016/679 och/eller forordning (EU) 2018/1725. Pa den personuppgiftsansvariges
begéran ska personuppgiftsbitradet aven tilldta och bidra till granskningar av den behandling som
omfattas av dessa klausuler, med rimliga intervall eller om det finns tecken pa bristande efterlevnad.
Vid beslut om Oversyn eller granskning far den personuppgiftsansvarige ta hansyn till relevanta
certifieringar som personuppgiftsbitradet innehar.

d) Den personuppgiftsansvarige kan valja att sjalv utféra granskningen eller bemyndiga en oberoende
revisor. Granskningar far dven omfatta inspektioner i personuppgiftsbitradets lokaler eller fysiska
anlaggningar och ska vid behov utféras med rimligt varsel.

e) Parterna ska pa begaran gora den information som avses i denna klausul, inklusive resultaten av
eventuella granskningar, tillganglig for den (de) behdriga tillsynsmyndigheten(-erna).
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7.7 Anvindning av underleverantorer

a) Personuppgiftsbitradet har erhallit ett allmant tillstand fran den personuppgiftsansvarige att anlita
underleverantérer fran en 6verenskommen forteckning. Personuppgiftsbitradet ska skriftligen informera
den personuppgiftsansvarige om eventuella planerade &andringar av forteckningen genom att
underleverantorer laggs till eller ersatts minst 90 dagar i férvag, sa att den personuppgiftsansvarige far
tillrackligt med tid fér att kunna invdnda mot sadana &andringar innan den eller de berdrda
underleverantérerna anlitas. Personuppgiftsbitradet ska tillhandahalla den personuppgiftsansvarige
den information som kravs for att denne ska kunna utéva sin ratt att géra invandningar.

b) Om personuppgiftsbitradet anlitar en underleverantor for att utféra en specifik behandling (fér den
personuppgiftsansvariges rakning) ska personuppgiftsbitradet gora detta genom ett avtal som i sak
alagger underleverantéren samma skyldigheter i fraga om uppgiftsskydd som de som
personuppgiftsbitradet alaggs i enlighet med dessa klausuler. Personuppgiftsbitradet ska se till att
underleverantéren uppfyller de skyldigheter som personuppgiftsbitradet omfattas av enligt dessa
klausuler och férordning (EU) 2016/679 och/eller férordning (EU) 2018/1725.

c) Pa den personuppgiftsansvariges begaran ska personuppgiftsbitradet tillhandahalla den
personuppgiftsansvarige en kopia av ett sadant underleverantérsavtal och eventuella senare andringar.
I den man det ar nédvandigt for att skydda affarshemligheter eller annan konfidentiell information,
inbegripet personuppgifter, far personuppgiftsbitradet redigera avtalstexten innan kopian delas.

d) Personuppgiftsbitradet ska fortsatt vara fullt ut ansvarig gentemot den personuppgiftsansvarige for
att underleverantoren fullgér sina skyldigheter i enlighet med sitt avtal med personuppgiftsbitradet.
Personuppgiftsbitradet ska underratta den personuppgiftsansvarige om underleverantéren underlater
att uppfylla sina skyldigheter enligt avtalet.

e) Personuppgiftsbitrddet och underleverantéren ska avtala om en klausul om tredjepartsberattigande,
enligt vilken den personuppgiftsansvarige — om personuppgiftsbitradet har upphért att existera i faktisk
eller rattslig mening eller har hamnat pa obestand — ska ha ratt att saga upp underleverantdrsavtalet
och instruera underleverantoren att radera eller aterlamna personuppgifterna.

7.8 Internationella 6verforingar

a) Personuppgiftsbitradet far endast overféra uppgifter till ett tredjeland eller en internationell
organisation pa grundval av dokumenterade instruktioner fran den personuppgiftsansvarige eller for att
uppfylla ett sarskilt krav enligt unionsratten eller en medlemsstats lagstiftning som
personuppgiftsbitradet omfattas av, och &verféringen ska genomféras i enlighet med kapitel V i
férordning (EU) 2016/679 eller férordning (EU) 2018/1725.

b) Den personuppgiftsansvarige samtycker till att, om personuppgiftsbitraddet anlitar en underleverantor
i enlighet med klausul 7.7 for att utféra specifik behandling (fér den personuppgiftsansvariges rakning)
och denna behandling omfattar en dverféring av personuppgifter i den mening som avses i kapitel V i
forordning (EU) 2016/679, personuppgiftsbitradet och underleverantéren kan sakerstalla att kapitel V i
forordning (EU) 2016/679 efterlevs genom att anvanda standardavtalsklausuler som antagits av
kommissionen i enlighet med artikel 46.2 i férordning (EU) 2016/679, forutsatt att villkoren for att
anvanda dessa standardavtalsklausuler ar uppfyllda.

Klausul 8
Stod till den personuppgiftsansvarige
a) Personuppgiftsbitradet ska utan dréjsmal underratta den personuppgiftsansvarige om varje begaran
som erhallits fran den registrerade. Personuppgiftsbitradet ska inte sjalv besvara begéran, savida inte
den personuppgiftsansvarige har godkant detta.
b) Personuppgiftsbitradet ska hjalpa den personuppgiftsansvarige att fullgora sin skyldighet att besvara
framstallningar fran registrerade for att utéva sina rattigheter, med hansyn till behandlingens art.

Personuppgiftsbitradet ska folja den personuppgiftsansvariges instruktioner nar det fullgér sina
skyldigheter i enlighet med leden a och b.
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c) Utbver personuppgiftsbitradets skyldighet att bista den personuppgiftsansvarige enligt klausul 8 b
ska personuppgiftsbitradet dessutom bista den personuppgiftsansvarige med att sakerstalla att foljande
skyldigheter fullgérs, med beaktande av uppgiftsbehandlingens art och den information som
personuppgiftsbitradet har att tillga:

1) Skyldigheten att utféra en beddmning av den planerade behandlingens konsekvenser for
skyddet av personuppgifter (en konsekvensbeddémning avseende dataskydd) om en typ av
behandling sannolikt leder till en hég risk for fysiska personers rattigheter och friheter.

2) Skyldigheten att samrada med den (de) behdriga tillsynsmyndigheten(-erna) fére behandling
om en konsekvensbeddmning avseende dataskydd visar att behandlingen skulle leda till en
hog risk om inte den personuppgiftsansvarige vidtar atgarder for att minska risken.

3) Skyldigheten att sakerstalla att personuppgifterna ar korrekta och uppdaterade genom att utan
dréjsmal informera den personuppgiftsansvarige om personuppgiftsbitradet far kannedom om
att de personuppgifter som behandlas ar felaktiga eller har blivit foraldrade.

4) 4) Skyldigheterna i artikel 32 i férordning (EU) 2016/679.

d) Parterna ska i bilaga Ill ange de lampliga tekniska och organisatoriska atgarder genom vilka
personuppgiftsbitradet ska bista den personuppgiftsansvarige vid tillampningen av denna klausul samt
rackvidden och omfattningen av det bistdnd som kravs.

Klausul 9
Anmalan av personuppgiftsincidenter

Vid en personuppgiftsincident ska personuppgiftsbitradet samarbeta med och bistd den
personuppgiftsansvarige for att denne ska kunna fullgéra sina skyldigheter enligt artiklarna 33 och 34 i
férordning (EU) 2016/679 eller artiklarna 34 och 35 i férordning (EU) 2018/1725, i tillampliga fall, med
beaktande av typen av behandling och den information som personuppgiftsbitréadet har att tillga.

9.1 Personuppgiftsincidenter som ror uppgifter som behandlas av den personuppgiftsansvarige

| handelse av en personuppgiftsincident som ror uppgifter som behandlas av den
personuppgiftsansvarige ska personuppgiftsbitradet bista den personuppgiftsansvarige med att

a) anmala personuppgiftsincidenten till den (de) behériga tillsynsmyndigheten(-erna), utan onddigt
dréjsmal efter det att den personuppgiftsansvarige har fatt kinnedom om den, i forekommande fall/(med
undantag fér om det ar osannolikt att personuppgiftsincidenten kommer att medféra en risk for fysiska
personers rattigheter och friheter),

b) erhélla f6ljande information som, i enlighet med artikel 33.3 i férordning (EU) 2016/679, ska anges i
den personuppgiftsansvariges anmalan, och atminstone ska omfatta

1) personuppgifternas art, inbegripet, om sa ar majligt, de kategorier av och det ungeféarliga antalet
registrerade som berdrs samt de kategorier av och det ungefarliga antalet personuppgiftsposter
som berodrs,

2) de sannolika konsekvenserna av personuppgiftsincidenten,

3) de atgarder som den personuppgiftsansvarige har vidtagit eller foreslagit for att atgarda
personuppgiftsincidenten, inbegripet, nar sa ar [ampligt, atgarder for att mildra dess potentiella
negativa effekter.

Om och i den man det inte &r mdjligt att tillhandahalla all denna information samtidigt ska den

ursprungliga anmalan innehalla den information som finns tillganglig, och ytterligare information ska
darefter, i den man den blir tillganglig, tillhandahallas utan onddigt dréjsmal.
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c) uppfylla, i enlighet med artikel 34 i férordning (EU) 2016/679, skyldigheten att utan onddigt drojsmal
informera den registrerade om personuppgiftsincidenten, om den sannolikt kommer att medfora en hég
risk for fysiska personers rattigheter och friheter.

9.2 Personuppgiftsincident som ror uppgifter som behandlas av personuppgiftsbitradet
| handelse av en personuppgiftsincident som rér uppgifter som behandlas av personuppgiftsbitradet
ska personuppgiftsbitradet underratta den personuppgiftsansvarige utan onddigt dréjsmal efter det att

personuppgiftsbitradet har fatt kAnnedom om incidenten. En sddan anmala ska atminstone innehalla

a) en beskrivning av incidentens art (inbegripet, om sa ar mojligt, de kategorier av och det ungeférliga
antalet registrerade och uppgiftsposter som berérs),

b) uppgifter fran en kontaktpunkt dar mer information om personuppgiftsincidenten kan erhallas,

c) de sannolika konsekvenserna och de atgarder som vidtagits eller foreslagits for att atgarda
incidenten, inbegripet atgarder for att mildra dess potentiella negativa effekter.

Om och i den man det inte &r mdjligt att tillhandahalla all denna information samtidigt ska den
ursprungliga anmalan innehalla den information som finns tillganglig, och ytterligare information ska
darefter, i den man den blir tillganglig, tillhandahallas utan onddigt dréjsmal.

Parterna ska i bilaga Ill ange alla andra uppgifter som personuppgiftsbitradet ska tillhandahalla nar
denne bistar den personuppgiftsansvarige vid fullgorandet av den personuppgiftsansvariges
skyldigheter enligt artiklarna 33 och 34 i férordning (EU) 2016/679.

AVSNITT Ill - SLUTBESTAMMELSER

Klausul 10
Bristande efterlevnad av klausulerna och uppsagning

a) Utan att det paverkar tillampningen av bestdmmelserna i férordning (EU) 2016/679 och/eller
forordning (EU) 2018/1725 far den personuppgiftsansvarige, om personuppgiftsbitradet inte fullgér sina
skyldigheter enligt dessa klausuler, instruera personuppgiftsbitradet att avbryta behandlingen av
personuppgifter till dess att denne uppfyller dessa klausuler eller avtalet sags upp.
Personuppgiftsbitradet ska omedelbart underratta den personuppgiftsansvarige om denne av nagot
skal inte kan folja dessa klausuler.

b) Den personuppgiftsansvarige ska ha ratt att sdga upp avtalet i den man det avser behandling av
personuppgifter i enlighet med dessa klausuler om

1) personuppgiftsbitradets  behandling av  personuppgifter har avbrutits av den
personuppgiftsansvarige i enlighet med led a och om efterlevhaden av dessa klausuler inte
aterstalls inom rimlig tid och i alla handelser inom en méanad efter det att behandlingen avbrutits,

2) personuppgiftsbitradet allvarligt eller ihallande &sidosatter dessa klausuler eller sina
skyldigheter enligt férordning (EU) 2016/679 och/eller férordning (EU) 2018/1725,

3) personuppgiftsbitradet underlater att folja ett bindande beslut fran en behérig domstol eller den
(de) behdriga tillsynsmyndigheten(-erna) som ror dennes skyldigheter i enlighet med dessa
klausuler eller férordning (EU) 2016/679 och/eller férordning (EU) 2018/1725.

c) Personuppgiftsbitradet ska ha ratt att sdga upp avtalet i den man det avser behandling av
personuppgifter enligt dessa klausuler, om den personuppgiftsansvarige, efter att ha informerats av
personuppgiftsbitradet om att dennes instruktioner strider mot tilldmpliga rattsliga krav i enlighet med
klausul 7.1 b, insisterar pa att instruktionerna foljs.
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d) Efter uppsagningen av avtalet ska personuppgiftsbitradet, beroende pa vad den
personuppgiftsansvarige  valjer, radera alla personuppgifter som behandlats fér den
personuppgiftsansvariges rakning och intyga for den personuppgiftsansvarige att detta ar utfort, eller
aterlamna alla personuppgifter till den personuppgiftsansvarige och radera befintliga kopior, savida inte
lagring av personuppgifterna kravs enligt unionsratten eller medlemsstaternas nationella ratt. Till dess
att uppgifterna raderas eller aterlamnas ska personuppgiftsbitradet sakerstalla efterlevnaden av dessa
klausuler.

BILAGA I: FORTECKNING OVER PARTER

Personuppgiftsansvarig:

1. Namn: klinik
Adress: klinikens plats
Kontaktpersonens namn, befattning och kontaktuppgifter: klinikens dataskyddsombud

Personuppgiftsbitrade:
1. Namn och adress: Abbott-enhet sa som framstalls klausul 37 i avtalet
Kontaktpersonens namn, befattning och kontaktuppgifter: Abbotts EU-dataskyddsombud finns

pa https://www.abbott.com/eudpoforms.html

BILAGA li: BESKRIVNING AV BEHANDLINGEN

Kategorier av registrerade vars personuppgifter behandlas
(i) Klinikens medarbetare eller andra behdriga anvéandare som har fatt ett administrativt
anvandar-ID fér Merlin.net™ Patient Care Network och klinikens behériga anvandare som har
fatt ett anvandar-ID for Merlin.net™ Patient Care Network och
(i) Patienter som en klinik har registrerat pa Merlin.net™.

Kategorier av personuppgifter som behandlas

Klinikens medarbetare eller andra behoriga anvandare: namn, telefonnummer, e-postadress,
klinikens namn och klinikens land. Ytterligare information, om den tillhandahalls av kliniken, omfattar
jobbtitel eller roll och klinik-1D.

Patienter som du har registrerat pa Merlin.net™: Obligatoriska falt for patientuppgifter omfattar
fodelsedatum, den implanterade enhetens serienummer och information om den implanterade
enhetens funktion. Patientens for- och efternamn kan kravas beroende pa om ett patient-ID
tillhandahalls av kliniken. Beroende pa den implanterade enheten kan en patients primara
telefonnummer, e-postadress och/eller implanteringsdatum kravas. Ytterligare patientuppgifter, om de
tillhandahalls av kliniken, omfattar kon, féredraget sprak, ett kliniktilldelat patientnummer eller annan
patientidentifierare och en nédkontaktperson for patienten, inklusive personens namn, telefonnummer
och adress.

Nér kénsliga uppgifter behandlas (om tilldmpligt) tilldmpas restriktioner eller skyddsatgérder som tar
fullstédndig hénsyn till uppgifternas beskaffenhet och de inblandade riskerna, t.ex. strikt
dndamalsbegrénsning, atkomstbegrédnsningar (inklusive atkomst endast fér personal som har fatt
specialiserad utbildning), register éver atkomst till uppgifterna, restriktioner f6r vidare éverféringar eller
ytterligare sdkerhetsatgérder.

Om kliniken tillhandahdller ytterligare patientdata omfattar de rastillhérighet, lakemedel,
sjukhusvistelser, uppgifter om patientens tillstand, diagnoser och behandling.

Behandlingens beskaffenhet
Personuppgifterna ska vara féremal for féljande typer av behandling:

* mottagande uppgifter, inklusive insamling, atkomst, hamtning, inspelning och
uppgiftsinmatning,

* innehav av uppgifter, inklusive lagring, arrangemang och strukturering,

» skydd for uppgifter, inklusive begransning, kryptering och sakerhetstester,
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» borttagning av uppgifter, inklusive forstérelse och radering,

» stdd for implanterade hjartbehandlingsenheter,

= for enheter som stddjer fjarrprogrammeringsfunktioner som ger vardgivaren mojlighet att géra
justeringar av enheterna pa distans via Merlin.net,

= utbildning och underhall av Merlin.net,

= uppgiftsinsamling och hosting,

»  Qverforing via elektroniska sandare (monitorer),

» informations- och éverféringsrapportering,

» pa begaran av dig, hjalp med tolkning eller analys av viss enhetsrelaterad information,

= tekniska och kliniska supporttjanster samt

= patienter som har implanterats med en Abbott-implanterad hjartbehandlingsenhet kan skicka
automatiska overforingar av information som har samlats in fran deras respektive implanterade
medicintekniska enhet till Merlin.net for att ge patientens klinik och vardteam regelbundna
uppdateringar om den implanterade hjartbehandlingsenhetens prestanda och status, for
fjarrévervakning av vissa delar av patientens tillstand.

Andamél fér vilka personuppgifterna behandlas & den personuppgiftsansvariges végnar

For att tillhandahalla, driva och underhalla Merlin.net™ Patient Care Network, inklusive behandling som
ar nodvandig for att tillhandahalla supporttjanster i samband med driften av enheter som 6vervakas av

Merlin.net-tjansterna.

Behandlingens varaktighet

Uppgiftsinforaren kommer att fortsatta att lagra uppgiftsutférarens patienters personuppgifter under den
period da den personuppgiftsansvarige anvander tjansterna, savida inte den personuppgiftsansvarige
valjer att radera sina patienters personuppgifter tidigare. Vidare galler att personuppgiftsbitradet kan
behalla personuppgifter i enlighet med tillampliga rattsliga krav.

Fér bearbetning av (underordnade) personuppgiftsbitrdden, ange dessutom dmnesomrade, typ och

varaktighet fér behandlingen

Det underordnade
personuppgiftsbitradets
namn

Det underordnade
personuppgiftsbitradets
adress

Beskrivning av tjanster

Plats som tjanster
tillhandahalls fran

Abbott Laboratories

15900 Valley View Court,
Sylmar, CA 91342, USA

Tillhandahalla, driva och
underhalla Merlin.net™
Patient Care Network

USA
Standardavtalsklausuler
for

personuppgiftsbitrade
till
personuppgiftsbitrdde
St. Jude Medical Sweden | Isafjordsgatan 15 Tillhandahalla kundsupport, i Sverige
AB 164 40 Kista synnerhet felsdkning och
Sverige annan support for appar och
programvara
Microsoft Edge 700 Bellevue Way NE — Azure-hostingtjanst for Irland
22nd Floor krypterade uppgifter fran Licensieringsdokument
Bellevue, WA, 98004, tredje kvartalet 2023 (microsoft.com)
USA
Twilio 101 Spear Street, First Anvands av Abbott Heart USA
Floor, San Francisco, Failure for den automatiska
California 94105 telefonmeddelandetjansten
USA som beskrivs i Merlins
sekretessmeddelande
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Five9 3001 Bishop Drive, Anvands av CardioRhythm USA
Suite 350, Management Division som ett
San Ramon, California molnbaserat
94583 telefonkommunikationssystem
USA for Merlin-supporttjanster
Salesforce 415 Mission Street, 3rd System for hantering av USA
Floor, San Francisco, kundrelationer som anvands
California 94105, United av Abbott's CardioRhythm
States Management Division for att
tillhandahalla supporttjanster
for SyncUp

BILAGA lll: TEKNISKA OCH __0RGANI§ATIONS__ATGARDER. INKLUSIVE TEKNISKA OCH
ORGANISATIONSATGARDER FOR ATT SAKERSTALLA UPPGIFTERNAS SAKERHET

ATGARDER FRAN ABBOTT MERLIN.NET™ PATIENT CARE NETWORK
Ackrediteringar/certifieringar

1. ISO 27001:

Abbott och Merlin.net ar certifierade enligt standarden ISO/IEC 27001:2013 for hantering av
informationssakerhet. 1ISO-certifieringen bekraftar att Merlin.net har uppréattat processer och normer
som uppratthdller de nédvandiga nivaerna av sekretess, integritet och tillganglighet for kunder. En
aktuell kopia av ISO-certifieringen for Merlin.net ar tillganglig pa begaran.

Sakerhetsatgarder

Abbott har implementerat féljande tekniska och organisationsrelaterade sakerhetsatgarder for att
sakerstalla kontinuerlig sekretess, integritet, tillganglighet och motstandskraft for sina
behandlingssystem och tjanster:

1. Fysisk tilltradeskontroll av behandlingsomraden (sekretess):

Atgarder som vidtas av Abbotts branschledande leverantér av molntjénster for att forhindra obehérig
atkomst till databehandlingsutrustning (t.ex. telefoner, databas- och appservrar och foérknippad
maskinvara) dar personuppgifter behandlas omfattar féljande lampliga atgarder:

(i) Merlin.net-tillgangar star i tva ISO/IEC 27001:2013-certifierade datacenter,

(i) datacentraler 6vervakas dygnet runt av vaktare och/eller sékerhetskameror och andra sensorer
som kan upptacka och spara obehdériga personer,

(iii) fysiskt tilltrade till anlaggningar, inklusive datacenter, beviljas baserat pa jobbansvar och kraver
ledningens godkannande,

(iv) bestkare undertecknar en besdkslogg innan de gar in och maste alltid eskorteras av Abbotts
personal samt

(v) fysiska atkomstrattigheter och autentiseringskontroller (t.ex. kortlasare) vid in- och

utpasseringspunkter ar implementerade, dokumenterade och regelbundet kontrollerade.

2, Atkomstkontroll till databehandlingssystem (sekretess):
Abbott vidtar [ampliga atgarder for att forhindra att dess databehandlingssystem anvands av obehdriga
personer. Detta uppnas genom:

(i) multifaktorautentisering,
(i) begransning av atkomst till tjanster via kryptering, signaturalgoritmer och sakra certifikat,
(iii) lagring av uppgifter i en saker databas som anvander kryptering pa diskniva,

(iv) anvandning av krypterings- och ldsenordskrav enligt branschstandard (t.ex. minimilangd,
anvandning av specialtecken, begransad varaktighet osv.) samt

(v) lasning av atkomst efter misslyckade inloggningsforsok eller inaktivitet och en metod for att
aterstélla lasta atkomstidentifierare.

3. Atkomstkontroll for behérig Abbott-personals anvindning av vissa delar av
databehandlingssystem (sekretess):
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Abbott-personal som ar behorig att anvanda databehandlingssystem far endast skaffa atkomst till
personuppgifter om de har tillracklig atkomstbehoérighet. For detta andamal har Abbott implementerat
féljande kontroller:

(i) atkomst ar begransad baserat pa roller och ansvar och beviljas anvandare i enlighet med
principerna om behov av kunskap och minsta privilegier,

(i) privilegierad atkomst beviljas behériga administratorer, i linje med arbetsuppgifter,

(iii) atkomstrattigheter granskas regelbundet for att sakerstdlla att korrekta atkomstrattigheter
beviljas,

(iv) nar roller och ansvar andras tas atkomstrattigheter bort, aven i handelse av uppsagning samt

(v) effektiva disciplindra atgarder mot personer som skaffar atkomst till personuppgifter utan
tillstand.

4, Klinikinstallation och sédkerhet:

Abbotts Remote Care Operations-grupp ansvarar for den forsta installationen av Kkliniker efter
registrering. Ett klinikadministratérskonto tillhandahalls i syfte att skapa, administrera och uppratthalla
anvandar-ID. Klinikanvandare, inklusive administratérer, ansvarar for att skydda sina Merlin.net-
uppgifter. Foljande kontroller implementeras:

(i) kliniker far inte skaffa direkt atkomst till databasen och infrastrukturen som stédjer Merlin.net,
(i) for support- och felsékningséandamal anvander auktoriserad Abbott-personal ett sarskilt
administrativt konto,

(iii) minsta standardkonfigurationer for I6senord upprattas samt

(iv) Merlin.net erbjuder tvafaktorautentisering som kunder kan valja att implementera.

5. Overforingskontroll (integritet):

Abbott vidtar atgarder for att forhindra att obehoriga personer laser, kopierar, andrar eller raderar
personuppgifter nar de sands ut eller dverfors. Detta uppnas genom:

(i) Overforingen av uppgifter fran externa kallor till Merlin.net-infrastrukturen ar krypterad,
(i) servrar anvander sakra natverksanslutningar som ar begransade till HTTPS samt
(iii) policyer och standarder finns pa plats for att begransa anvandningen av flyttbara medier for

transportandamal och pa foretagets barbara datorer eller andra mobila enheter.

6. Inmatningskontroll (integritet):

Abbott skaffar inte atkomst till personuppgifter for nagra andra dndamal an de som framstalls i
Merlin.net™ PCN-avtalet och uppgiftsbehandlingsavtalet (DPA).

Abbott vidtar lampliga atgarder for att skydda personuppgifter mot obehorig atkomst eller radering.
Detta uppnas genom:

(i) skyddsatgarder for lasning, andring och radering av lagrade uppgifter,

(i) dokumentation for att styra vilka personer som ar behoériga och ansvariga for att gora
inmatningar i databehandlingssystem baserat pa av deras arbetsuppgifter samt

(iii) protokoll som kraver loggning av mgjliga inmatningar och/eller raderingar av personuppgifter.
7. Bestallningskontroll:

Abbott vidtar atgarder for att sakerstalla att behandling av personuppgifter genomférs, behandlas de
strikt i enlighet med dina anvisningar. Detta uppnas genom:

(i) tydliga anvisningar till Abbott om omfattningen av nédvandig behandling av personuppgifter sa
som framstalls i avtalet och detta DPA.

8. Tillganglighetskontroll (tillgénglighet):
Abbott vidtar atgarder for att sakerstalla att personuppgifter skyddas mot oavsiktlig forstorelse eller
forlust. Detta uppnas genom:

(i) regelbundna sakerhetskopieringar av uppgifter och periodiska aterstallningar,

(i) sakerhetskopieringsloggar 6vervakas och eskaleringsprotokoll ar tillgangliga i handelse av ett
allvarligt fel,

(iii) anvandning av antivirusprogramvara och/eller programvara mot skadlig kod for att skydda mot
skadliga hot som virus, verk och spionprogram,

(iv) regelbundet genomférande av interna och externa sarbarhetsskanningar samt

(v) implementering av en plan for verksamhetskontinuitet som omfattar en IT-

katastrofaterstaliningsplan med roller, uppgifter och ansvarsomraden.

9. Separation av behandling for olika &ndamal:
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Abbott vidtar atgarder for att sakerstalla att personuppgifter skyddas mot oavsiktlig forstorelse eller
forlust. Detta uppnas genom:

(i) sakerstallande av databasdriven sakerhet genom att halla produktions- och support- och
systemdvervakningsdatabaser separata och
(i) utformning av granssnitt, batchprocesser och rapporter endast for specifika andamal och

funktioner, sa att uppgifter som samlas in for specifika andamal behandlas separat.

10. Motstandskraft:

Abbott har implementerat féljande tekniska och organisationsrelaterade sakerhetsatgarder, i synnerhet
for att sékerstélla vara behandlingssystems och tjansters tillforlitlighet:

(i) policyer och procedurer for hantering av uppgiftsskydd,

(i) policyer och procedurer for incidenthantering,

(iii) dataskyddsvanliga forinstallningar (enligt artikel 25(1)) i férordning (EU) 2016/679 samt

(iv) bestallningskontroll.

BILAGA IV: FORTECKNING OVER UNDERORDNADE PERSONUPPGIFTSBITRADEN

Ej tillampligt.
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